,, ()
Kyberneticka a informacni bezpec¢nost obce
SPMO;

Kyberneticka a informacni bezpecnost je klicovym faktorem pro ochranu obci pred
potencidlnimi hrozbami. Ing. Ale$ Spidla, pfedni odbornik na kybernetickou a informac¢ni
bezpecnost, fika, Ze “KIB neni otdzkou zdkontl, ale pudu sebezdchovy”.

Vyuziti penetracnich testli mize pomoci obci identifikovat slabiny a zlepsit jeji
kybernetickou bezpecnost. Je dfileZité spolupracovat s odborniky na kybernetickou
bezpecnost a pravidelné aktualizovat své postupy a opatfeni.

Proto vam nabizime komplexni sluzbu:

1. Viceuroviiové zhodnoceni KIB (identifikace a analyza rizik) :

e Jedna se o sluzbou, ktera za pomoci riznych technik poskytuje zdkladni obraz
o stavu kybernetické a informacni bezpecnosti v organizaci.

e Rozsah zhodnoceni je mozné prizpiisobit aktudlnim potfebam organizace.

e Provedeme i neinvazni penetracni testy v souladu s ISO 27001:2013
prostrednictvim etického hackera s licenci.

e Mame v tymu manaZery i auditory kybernetické a informacni bezpecnosti.

2. Planovani a politiky:

e Vytvorili jsme politiky a postupy pro kybernetickou bezpecnost na miru
jednotlivym typtim obci. Ty zahrnuji napriklad stanoveni roli, politiku
bezpecnosti informaci, maturity model, politiku organizacnich a technickych
opatfeni, pravidel pro pfistup, Sifrovani dat, zdlohovani a dalsi aspekty.

e Nastavime spolu s vami i krizovy plan obnovy pro pripad utoku.

3. Technicka opatreni :

e PomiZeme s implementaci technickych opatfeni, jako jsou firewally,

antivirové programy, Sifrovani dat a dalsi.
4. Skoleni zaméstnancii:

e VSichni zaméstnanci obce by méli byt informovani o kybernetické bezpecnosti
a védomi si mozZnych hrozeb.

e NasSe Skoleni zahrnuje i prevenci socialniho inZenyrstvi.

5. Penetracni testy:

e Penetracni testy jsou uZite¢nym nastrojem pro ovéreni zabezpeceni systému.
Mohou odhalit potencialni slabiny a zranitelnosti. Na zacatek mame pro vas
“maly penetracni test” zdarma.

e Testy pak provadime pravidelné, aby zahrnovali simulaci titokt na systém i
personal.

e Po provedeni penetracniho testu a implementaci doporucenych napravnych
opatfeni se vaSe kyberneticka bezpecnost vyrazné zvysi.

Vice na: https://spmo.cz/kyberbezpecnost-obce/
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