(plati od 1. 87—2017-de-34-7. 2017) |
412/2005 Sb.
ZAKON
ze dne 21. zafi 2005
o ochrané utajovanych informaci a o bezpeénostni zplisobilosti

ve znéni zakona ¢&. 119/2007 Sb., zakona ¢&. 177/2007 Sb., zakona ¢&. 296/2007 Sb., zadkona &. 32/2008 Sb., zakona ¢&.
124/2008 Sb., zakona ¢. 126/2008 Sb.,

zéakona €. 250/2008 Sb., zakona €. 41/2009 Sb., zakona ¢. 227/2009 Sb., zakona &. 281/2009 Sb., zédkona ¢. 255/2011
Sb., zékona €. 420/2011 Sb., z&kona €. 458/2011 Sb.,

zakona €. 167/2012 Sb., zakona ¢. 303/2013 Sb., zakona &. 181/2014 Sb., zédkona €. 250/2014 Sb., zékona €.
204/2015 Sb., zakona €. 375/2015 Sb., zakona &. 135/2016 Sb., zdkona &. 298/2016 Sb..-

zékona €. 183/2017 Sb. a zakona ¢. 205483/2017 Sb.

(zkraceno - text neobsahujici zmény byl vypustén)

HLAVA VI
BEZPECNOST INFORMACNICH A KOMUNIKACNICH SYSTEMU

§33a I

Statni__spravu_v_oblasti _ochrany utajovanych informaci podle této hlavy vykonava Narodni ufad pro
kybernetickou a informacéni bezpeénost, pokud tento zakon nestanovi jinak.

§ 34
Informaéni systém

(1) Informacnim systémem nakladajicim s utajovanymi informacemi se pro Ucely tohoto zakona rozumi jeden
nebo vice pocitacu, jejich programové vybaveni, k tomu patfici periferni zafizeni, sprava tohoto informaéniho systému
a k tomuto systému se vztahujici procesy nebo prostiedky schopné provadét sbér, tvorbu, zpracovani, ukladani,
zobrazeni nebo pfenos utajovanych informaci (dale jen "informacni systém").

(2) Informacni systém musi byt certifikovan Narodnim ufadem pro kybernetickou a informacni
bezpecCnostUtadem [§ 46 odst. 1 pism. b)] a pisemné schvalen do provozu odpovédnou osobou nebo ji povéfenou
osobou.

(3) Informacni systém podnikatele, ktery ma pfistup k utajovanym informacim stupné utajeni Vyhrazené, maze byt
schvalen do provozu jen v dobé platnosti prohlaseni podnikatele; zanikem platnosti prohlaseni podnikatele zanika téz
schvéleni informacniho systému do provozu.

(4) Nakladat s utajovanou informaci Ize pouze v informacnim systému splfiujicim podminky podle odstavce 2
nebo 3.

(5) Schvaleni informacniho systému do provozu podle odstavce 2 musi odpovédna osoba nebo ji povéfena
osoba pisemné oznamit Narodnimu ufadu pro kybernetickou a informaéni bezpeénostUfadu do 30 dnl od tohoto
schvaleni.

(zkraceno - text neobsahujici zmény byl vypustén)

§35
Komunikacni systém

(1) Komunikaénim systémem nakladajicim s utajovanymi informacemi (dale jen "komunikacni systém") se pro
Ucely tohoto zakona rozumi systém zaijistujici pfenos téchto informaci mezi koncovymi uzivateli a zahrnujici koncové
komunikaéni zafizeni, pfenosové prostredi, kryptografické prostfedky, obsluhu a provozni podminky a postupy.

(2) KomunikaCni systém nelze provozovat bez projektu bezpecnosti komunika¢niho systému
schvédleného Narodnim ufadem pro kybernetickou a informaéni bezpeénost.Jfadem- O schvéleni projektu
bezpecCnosti komunikacniho systému pisemné Zzada u Narodniho ufadu pro kybernetickou a informacni
bezpefnostYfadu organ statu, pravnicka osoba nebo podnikajici fyzicka osoba, ktera jej bude provozovat.




(zkraceno - text neobsahujici zmény byl vypustén)

HLAVA VII
OCHRANA UTAJOVANYCH INFORMACI PRI ZPRACOVANI V ELEKTRONICKE PODOBE V ZARIZENI,
KTERE NENi SOUCASTI INFORMACNIHO NEBO KOMUNIKACNIHO SYSTEMU

§ 36a I

Statni__spravu_v_oblasti _ochrany utajovanych informaci podle této hlavy vykonava Narodni ufad pro
kybernetickou a informacéni bezpeénost, pokud tento zakon nestanovi jinak.

§36 |
(zkraceno - text neobsahujici zmény byl vypustén)
HLAVA VIl
KRYPTOGRAFICKA OCHRANA
§ 37

(1) Kryptografickym materialem je kryptograficky prostfedek, material k zajisténi jeho funkce nebo kryptograficky
dokument.

(2) Kryptografické prostfedky pouzivané pro kryptografickou ochranu utajovanych informaci musi byt
certifikovany Narodnim ufadem pro kybernetickou a informacéni bezpe€nostU#adem [§ 46 odst. 1 pism. c)].

(3) Kryptografickym pracovistém je pracovisté urCené k vyrobé nebo testovani materialu k zajisténi funkce
kryptografického prostfedku, ukladani kryptografického materialu nebo k distribuci a evidenci kryptografického
materialu nebo k vyrobé& a testovani kryptografickych prostfedkld. Kryptografické pracovisté musi spliovat
bezpecnostni standardy a musi byt do provozu schvaleno odpovédnou osobou nebo bezpe&nostnim feditelem.

(4) Kryptografické pracovisté ur¢ené k vyrobé& nebo testovani materialu k zajisténi funkce kryptografického
prostfedku nebo které je centralnim distribuénim a evidenénim mistem kryptografického materialu k zajisténi funkce
kryptografického prostfedku organu statu, pravnické osoby nebo podnikajici fyzické osoby, musi byt pfed schvalenim
do provozu odpovédnou osobou nebo bezpeénostnim Ffeditelem certifikovano Narodnim ufadem pro kybernetickou a
informaéni bezpednost¥aderm [§ 46 odst. 1 pism. d)].

(zkraceno - text neobsahujici zmény byl vypustén)

§ 37a
Kontrolovana kryptograficka polozka

(1) Kontrolovanou kryptografickou polozkou se rozumi neutajované zafizeni nebo jeho soucast, zafazené do
seznamu podle odstavce 3, slouzici k ochrané informaci pfi jejich zpracovani nebo pfenosu a vyuzivajici
kryptografickych metod.

(2) Kontrolovanou kryptografickou polozku Ize pouzit pouze v souladu s bezpe&nostnim standardem.

(3) Zafizeni uvedené v odstavci 1 nebo jeho soucCast na zakladé pisemné zadosti jeho vyrobce, dovozce,
distributora nebo uzivatele Narodni Ufad pro kybernetickou a informaéni bezpe&nostdiad schvali a zafadi do jim
vedeného seznamu kontrolovanych kryptografickych poloZek v pfipadg, Ze je to v souladu se zaméry Ceské
republiky v oblasti zajiStovani ochrany utajovanych informaci.

§ 38
Vykon kryptografické ochrany



(1) Vykonem kryptografické ochrany se rozumi
a) jeji bezpecnostni sprava,
b) specialni obsluha kryptografického prostfedku, nebo
¢) vyroba_nebo servis kryptografického prostfedku nebo materialu k zajisténi jeho funkce. |

(zkraceno - text neobsahujici zmény byl vypustén)

§ 39
Zvlastni odborna zplsobilost pracovnika kryptografické ochrany
a zkouska zvlastni odborné zpusobilosti

(1) Zvlastni odborna zpuUsobilost pracovnika kryptografické ochrany (dale jen "zvlastni odborna zpusobilost")
zahrnuje znalost prfedpist z oblasti kryptografické ochrany utajovanych informaci, schopnost jejich aplikace a dalsi
schopnosti podle § 38 odst. 1. Tyto znalosti a schopnosti ovéfuje Narodni ufad pro kybernetickou a informaéni
bezpeénostU¥ad zkouskou zvlastni odborné zpusobilosti (dale jen "odborna zkouska"). Odborna zkouska probiha
pred zkugebni komisi; to neni podminkou pro jeji ¢ast provadénou podle odstavce 3 pism. b). Cleny zkugebni komise
jmenuje odpovédna osoba nebo ji poveéfena osoba Narodniho ufadu pro kybernetickou a informacni
bezpecnostYradu nebo organu statu podle odstavce 3 pism. a). Tomu, kdo slozil odbornou zkousku, vyda Narodni
ufad pro kybernetickou a informaéni bezpefnostt¥ad nebo organ statu podle odstavce 3 pism. a) osvédCeni o
zvlastni odborné zplsobilosti a vede o tom evidenci. Osvéd&eni o zvlastni odborné zpUsobilosti se vydava nejdéle na
5 let.

(2) Prihlasku k odborné zkousce podava pisemné odpovédna osoba organu statu nebo podnikatele u Narodniho
Uradu pro kybernetickou a informaéni bezpeénostJtadu nebo u jim povéfeného organu statu. Odborna zkouska se
musi konat do 6 mésict od podani pihlasky. Narodni Ufad pro kybernetickou a informaéni bezpeénosti¥ad nebo jim
povéfeny organ statu pisemné oznami tomu, kdo o odbornou zkousku pozadal, termin a misto konani odborné
zkousky; oznameni musi byt odeslano nejpozdéji 20 dnu prfede dnem konani odborné zkousky. Ten, kdo pfi odborné
zkousce nevyhovél, ji mGze vykonat opakované. Opakovana zkouska muze byt vykonana nejdfive po uplynuti 5
pracovnich dnli ode dne nelspésné vykonané zkousky.

(3) Narodni ufad pro kybernetickou a informaéni bezpednostt3}-Ukad miZze uzaviit s organem statu smlouvu o
zajisténi Cinnosti podle § 52, jejimz pfedmétem je provedeni

a) odborné zkousky a vydani osvédceni o zvlastni odborné zplsobilosti, nebo
b) Casti odborné zkousky, tykajici se § 38 odst. 1 pism. b) nebo c) a pfislusné navaznosti na § 38 odst. 1 pism. a).

Smlouvu podle pismene b) miZe Narodni ufad pro kybernetickou a informaéni bezpeénostUtad uzavfit téZ s
podnikatelem.

(zkraceno - text neobsahujici zmény byl vypustén)

§ 42
Preprava kryptografického materialu a vyvoz
kryptografického prostredku

(1) Prepravu kryptografického materialu provadi kuryr kryptografického materialu. Kuryrem kryptografického
materialu je osoba, ktera

a) byla k pfepravé povéfena odpovédnou osobou nebo ji povéfenou osobou,

b) je drzitelem platného osvédceni fyzické osoby, nejméné pro stupen utajeni pfepravovaného kryptografického
materialu,

c) byla k pfepravé zaskolena.

(2) Z uzemi Ceské republiky Ize vyvazet certifikovany kryptograficky prostfedek [§ 46 odst. 1 pism. c)] pouze na
zakladé povoleni Narodniho ufadu pro kybernetickou a informacni bezpeCnostBfads. Za vyvoz se nepovazuje
pouzivani certifikovaného kryptografického prostfedku mimo Gzemi Ceské republiky organem statu.

(3) Povoleni podle odstavce 2 Ize udélit na zadkladé pisemné Zadosti. Povoleni se vydava na vyvoz konkrétniho
kryptografického prostfedku a obsahuje téZz ufel vyvozu. Narodni ufad pro kybernetickou a informaéni
bezpeénost¥ad povoleni nevyda, jestlize by vyvozem byla ohroZena utajovana informace Ceské republiky nebo
utajovana informace, k jejiz ochrané se Ceska republika zavézala; tuto skute¢nost pisemné oznami Zadateli o
povoleni. Na udéleni povoleni neni pravni narok.




(4) Narodni Gfad pro kybernetickou a informaéni bezpeénost(4y-t¥ad vede evidenci povoleni udélenych podle
odstavce 2.

§43
Kompromitace kryptografického materialu

(1) Kompromitaci kryptografického materialu se rozumi nakladani s kryptografickym materialem, které zpUsobilo
nebo by mohlo zpusobit poruseni ochrany utajované informace.

(2) Kompromitaci kryptografického materialu je organ statu, pravnicka osoba nebo podnikajici fyzicka osoba
povinna neprodlené oznamit Narodnimu uradu pro kybernetickou a informacéni bezpeénostJ¥ady.

§ 43a

(1) Distribuci a evidenci kryptografického materialu Ceské republiky, kryptografického materialu Evropské unie a
kryptografickeého materialu distribuovaného na zakladé mezinarodni smlouvy, s vyjimkou kryptografickeho materialu
pro vojenské ucely, zajiStuje Narodni ufad pro kybernetickou a informaéni bezpeénost.U¥ae- Distribuci a evidenci
kryptografického materialu Organizace Severoatlantické smlouvy a kryptografického materialu pro vojenské ucely
zajistuje Ministerstvo obrany.

(2) Podminky evidence, manipulace a kontroly kryptografického materialu v Ceské republice, zahrnujici zejména
moznost zfizeni UCta pro kryptograficky material v organech statu nebo u podnikatele, vedeni evidenci, kontrolni
funkce, povinnosti drzitell kryptografického materialu vi¢i Narodnimu ufadu pro kybernetickou a informacni
bezpeénostU¥adu nebo Ministerstvu obrany a zaji$téni kuryrni sluzby pro kryptograficky material Evropské unie
upravi bezpecnostni standard.

(zkraceno - text neobsahujici zmény byl vypustén)

Kompromitujici vyzarovani
§ 45

(1) Ochranou utajovanych informaci stupné utajeni Pfisné tajné, Tajné nebo D(vérné pred jejich unikem
kompromitujicim vyzafovanim je zabezpeleni elektrickych a elektronickych zafizeni, zabezpeené oblasti nebo
objektu.

(2) Je-li ochrana utajované informace pfed Unikem kompromitujicim vyzafovanim zabezpecena stinici komorou,
musi byt tato komora certifikovana Narodnim ufadem pro kybernetickou a informaéni bezpecnostYtadem [§ 46 odst.
1 pism. e)].

(3) Oveérovani zplsobilosti elektrickych a elektronickych zafizeni, zabezpecené oblasti nebo objektu k ochrané
pfed unikem utajované informace kompromitujicim vyzafovanim zajiStuje Narodni ufad pro kybernetickou a
informaéni bezpednostJkad pfi certifikaci informaéniho systému nebo kryptografického prostfedku, pfi schvalovani
projektu bezpecénosti komunikacniho systému nebo na zakladé odidvodnéné pisemné Zadosti organu statu nebo
podnikatele v souvislosti s ochranou utajovanych informaci.

(4) K provadéni méfeni mozného uniku utajovanych informaci podle odstavce 3 muze Narodni ufad pro
kybernetickou a informacni bezpelnostJ¥ad uzavfit s organem statu nebo podnikatelem smlouvu podle § 52 o
zajisténi této Cinnosti.

(5) K provadéni méreni zafizeni, zabezpecené oblasti nebo objektu podle odstavce 3, které jsou provozovany
nebo uzivany zpravodajskymi sluzbami, jsou opravnény zpravodajské sluzby. V téchto pfipadech neni vyzadovano
uzavieni smlouvy podle § 52. Pro potfeby certifikace informacniho systému nebo kryptografického prostfedku, nebo
pfi schvaleni projektu bezpeénosti komunikaéniho systému predaji zpravodajské sluzby Narodnimu ufadu pro
kybernetickou a informaéni bezpe&nost¥adu zpravy o provedeném méfeni véetné jeho vysledku.

(6) Pfi provadéni méfeni podle odstavce 5 jsou zpravodajské sluzby povinny dodrZovat ustanoveni tohoto
zakona, provadécich pravnich pfedpisi a bezpecCnostnich standardi Narodniho dfadu pro kybernetickou a
informaéni bezpecnostUfady.

HLAVA IX
CERTIFIKACE



§ 45a |

Statni__spravu_v_oblasti _ochrany utajovanych informaci podle této hlavy vykonava Narodni ufad pro
kybernetickou a informacéni bezpecnost, pokud tento zakon nestanovi jinak.

§ 46
Spole¢na ustanoveni

(1) Certifikace je postup, jimz Ufad nebo Narodni Gfad pro kybernetickou a informaéni bezpeénost |
a) ovéfuje zpusobilost technického prostfedku k ochrané utajovanych informaci,

b) ovéfuje zplsobilost informaéniho systému k nakladani s utajovanymi informacemi,

c) ovéfuje zpuUsobilost kryptografického prostfedku k ochrané utajovanych informaci,

d) ovéfuje zpuUsobilost kryptografického pracovisté pro vykonavani €innosti podle § 37 odst. 4, nebo
e) ovéfuje zpulsobilost stinici komory k ochrané utajovanych informaci.

(2) Zjisti-li Urad_nebo Narodni ufad pro kybernetickou a informaéni bezpe&nost zpUsobilost podle odstavce 1,
certifikat technického prostfedku, certifikat informaéniho systému, certifikat kryptografického prostfedku, certifikat
kryptografického pracovité nebo certifikat stinici komory vyda.

(3) Certifikaty podle odstavce 2 jsou vefejnymi listinami.
(4) Certifikat technického prostfedku obsahuje

a) evidencni Cislo certifikatu,

b) nazev a typové oznaceni technického prostifedku,

c) identifikaci vyrobce technického prostiedku obchodni firmou (déle jen "firma") nebo nazvem, identifikacnim Cislem
osoby (dale jen "identifikacni €islo") a sidlem, jde-li o pravnickou osobu, nebo jménem, pfijmenim, rodnym ¢islem a
mistem trvalého pobytu, jde-li o osobu fyzickou,

d) identifikaci drzitele certifikatu technického prostfedku podle pismene c),
e) hodnoceni technického prostredku,
f) datum vydani a dobu platnosti certifikatu a

g) otisk ufedniho razitka a podpis opravnéného zastupce Ufadu; otisk Ufedniho razitka se nevyzaduje, byl-li certifikat
vydan v elektronické podobé.

(5) Certifikat informaéniho systému, certifikat kryptografického prostfedku, certifikat kryptografického pracovisté a
certifikat stinici komory obsahuje

a) evidencni Cislo certifikatu,
b) identifikaci drzitele certifikatu podle odstavce 4 pism. c),
¢) datum vydani a dobu platnosti certifikatu a

d) otisk ufedniho razitka Narodniho ufadu pro kybernetickou a informacni bezpe&nost¥adu a podpis opravnéného
zastupce Uradu.

(6) Certifikat informacniho systému vedle nalezitosti podle odstavce 5 obsahuje identifikaci informacniho systému
a stupen utajeni utajovanych informaci, pro ktery byla zpUsobilost informacniho systému ovérena.

(7) Certifikat kryptografického prostfedku vedle nalezitosti podle odstavce 5 obsahuje
a) identifikaci kryptografického prostfedku,
b) identifikaci vyrobce kryptografického prostfedku podle odstavce 4 pism. c) a
c) stupeni utajeni utajovanych informaci, pro ktery byla zpUsobilost kryptografického prostfedku schvalena.
(8) Certifikat kryptografického pracovisté vedle nalezitosti podle odstavce 5 obsahuje
a) identifikaci kryptografického pracovisté
b) rozsah zpusobilosti kryptografického pracovisté a
c) kategorii kryptografického pracovisté.
(9) Certifikat stinici komory vedle naleZitosti podle odstavce 5 obsahuje
a) identifikaci stinici komory, pro kterou je vydavan,
b) identifikaci vyrobce stinici komory podle odstavce 4 pism. c) a
c) stupern utajeni utajovanych informaci, pro ktery byla zpUsobilost stinici komory schvalena.



(10) Neni-li Uradem nebo Narodnim Gfadem pro kybernetickou a informaéni bezpe&nost zjisténa zplisobilost
podle odstavce 1, rozhodne o nevydani certifikatu. Proti rozhodnuti o nevydani certifikatu podle odstavce 1 pism. b)
a c) neni odvolani pfipustné.

(11) Utad rozhoduje o zaniku platnosti certifikatu v pfipadech uvedenych v § 47 odst. 4 pism. b). Narodni urad
pro kybernetickou a informaéni bezpe€nost rozhoduje o zaniku platnosti certifikatu v pfipadech uvedenych vb); § 48
odst. 4 pism. d), § 49 odst. 5 pism. b), § 50 odst. 4 pism. d) a § 51 odst. 4 pism. d). Odvolani podané proti
rozhodnuti Ufadu nebo Narodniho Gfadu pro kybernetickou a informaéni bezpeénost o zaniku platnosti certifikatu
nema odkladny uginek. Proti rozhodnuti Narodniho Gfadu pro kybernetickou a informaéni bezpeénosti¥adu o zaniku
platnosti certifikatu informacniho systému a certifikatu kryptografického prostfedku neni odvolani pfipustné.

(12) Jestlize platnost certifikatu zanikla podle § 47~edst—4pism—b}-§48 odst. 4 pism. b) a d), § 49 odst. 5 pism.

b), § 50 odst. 4 pism. b) a d) nebo § 51 odst. 4 pism. b) a d), je drzitel certifikatu povinen do 5 dni ode dne doruceni

oznameni Narodniho Ufadu pro kybernetickou a informacéni_bezpeénost odevzdat certifikat Narodnimu ufadu pro

kybernetickou a informacni bezpecnost. Jestlize platnost certifikatu zanikla podle § 47 odst. 4 pism. b). je drzitel
certifikatu povinen do 5 dnti ode dne doruéeni oznameni Uradu odevzdat certifikat Uradu.

(13) Prilohou certifikatu informacéniho systému, kryptografického prostfedku, kryptografického pracovisté nebo
stinici komory je certifikaéni zprava, ktera obsahuje zasady a podminky jejich provozovani. V pfiloze certifikatu
technického prostfedku mohou byt stanoveny podminky jeho pouzivani.

(14) Urad ovéfuje zplisobilost technického prostfedku podle odstavce 1 pism. a) na zakladé posudku vlastnosti
technického prostfedku (dale jen "posudek")._K vydavani posudku podle véty prvni mize Ufad uzavfit s organem
statu nebo podnikatelem smlouvu podle § 52 o zajiSténi €innosti.

(15) K-wydavani-pesudku-pedie-edstavee—4-ak provadéni dilcich uloh pfi ovéfovani zpusobilosti podle odstavce
1 pism. b) az e) mlze Narodni tfad pro kybernetickou a informaéni bezpe&nost¥ad uzaviit s organem statu nebo
podnikatelem smlouvu podle § 52 o zajisténi téchto Cinnosti; to neplati, jde-li o ovéfovani zpusobilosti informacniho
systému, kryptografického prostfedku nebo pracovisté anebo stinicistiriei komory, které maji byt provozovany
zpravodajskymi sluzbami.

(16) Seznam organ( statu a podnikatel(l, s nimiz Ufad uzavfel smlouvu podle § 52, zvefejiiuje Urad a Néarodni
arad pro kybernetickou a informaéni bezpeé&nost v pFislusném véstnikuve-Véstriku-Utady.

(17) K provadéni dil¢ich uloh pfi ovéfovani zplsobilosti podle odstavce 1 pism. b) az e), které z divodu utajeni
nelze provést Narodnim ufadem pro kybernetickou a informaéni bezpe&nostUkadem, jde-li o informaéni systém,
kryptograficky prostfedek, kryptografické pracovisté nebo stinici komoru, které maiji byt provozovany zpravodajskymi
sluzbami, jsou opravnény tyto zpravodajské sluzby. V téchto pfipadech zpravodajské sluzby pfedaji Narodnimu
radu pro kybernetickou a informaéni bezpe&nostt¥adu protokoly o provedeni dilgich uloh, véetné jejich vysledkd.

(18) PFi provadéni dil€ich uloh podle odstavce 17 jsou zpravodajské sluzby povinny dodrzovat ustanoveni

tohoto zakona, provadécich pravnich pfedpisti a bezpecnostnich standard( Narodniho ufadu pro kybernetickou a
informaéni bezpe€nostYfadu.

(zkraceno - text neobsahujici zmény byl vypustén)

§48
Zadost o certifikaci informaéniho systému a platnost
certifikatu informaéniho systému

(1) O certifikaci informacniho systému pisemné Zada u Narodniho ufadu pro kybernetickou a informacni
bezpecnostYfada organ statu nebo podnikatel, ktery bude informacni systém provozovat.

(2) Ten, kdo o certifikaci informacniho systému podle odstavce 1 pozadal, pfedklada v pribéhu certifikace na
zadost Narodniho ufadu pro kybernetickou a informaéni bezpe€nostY¥adu dokumentaci nezbytnou pro provedeni
certifikace.

(3) Dobu platnosti certifikatu informacniho systému stanovi Narodni ufad pro kybernetickou a informacni
bezpefnost.Y¥ad- Platnost certifikatu informaéniho systému je pro stuperi utajeni

a) Prisné tajné a Tajné nejdéle 2 roky,
b) Dlvérné nejdéle 3 roky a
c) Vyhrazené nejdéle 5 let.
(4) Platnost certifikatu informacniho systému zanika
a) uplynutim doby jeho platnosti,

b) v pfipadé informacniho systému pro nakladani s utajovanymi informacemi stupné utajeni Davérné nebo vyssiho
zanikem platnosti osvédceni podnikatele,

¢) zruSenim organu statu,



d) rozhodnutim Narodniho Ufadu pro kybernetickou a informaéni bezpeénostU¥adu o zaniku platnosti certifikatu,
prestal-li byt informacni systém zpusobily k nakladani s utajovanymi informacemi nebo

e) oznamenim organu statu nebo podnikatele, ktery je drzitelem certifikatu, o zruSeni informacniho systému.

(5) Ma-li byt informacni systém pouzivan i bezprostfedné po uplynuti doby platnosti jeho certifikatu, je zadatel
podle odstavce 1 povinen pozadat Narodni Ufad pro kybernetickou a informaéni bezpe&nost¥ad o certifikaci
informacniho systému. Opakovana zadost musi byt Narodnimu ufadu pro kybernetickou a informaéni
bezpeénostU¥adu doruéena nejméné 6 mésict pred uplynutim doby platnosti pavodniho certifikatu informaéniho
systému.

(6) Narodni ufad pro kybernetickou a informaéni bezpe&nost{6}-J¥ad je povinen rozhodnout o certifikaci
informacniho systému do 1 roku od zahajeni fizeni o certifikaci, ve zvlast sloZitych pfipadech do 2 let; nelze-li
vzhledem k povaze véci rozhodnout v této Ihité, mulze ji pfiméfené prodlouzit feditel Narodniho uUfadu pro
kybernetickou a informaéni bezpe&nostU¥adu, nejvyse véak o 6 mésicul.

§49
Zadost o certifikaci kryptografického prostfedku a platnost
certifikatu kryptografického prostiedku

(1) O certifikaci kryptografického prostfedku pisemné zada u Narodniho Ufadu pro kybernetickou a informacni
bezpednostU¥adu vyrobce, dovozce, distributor nebo uZivatel kryptografického prostfedku. Zada-li o certifikaci
kryptografického prostfedku podnikatel, musi byt drzitelem platného osvédceni podnikatele pro pfistup k utajované
informaci podle § 20 odst. 1 pism. a).

(2) Narodni ufad pro kybernetickou a_informacni bezped&nost{2)-Utad zadost podle odstavce 1 rozhodnutim
odmitne, neni-li v souladu se zaméry Ceské republiky v oblasti zajiStovani ochrany utajovanych informaci
kryptografickou ochranou. Proti rozhodnuti podle véty prvni neni odvolani pfipustné a nelze jej ani pfezkoumat
soudem.

(3) Ten, kdo o certifikaci kryptografického prostfedku podle odstavce 1 pozadal, pfedklada v prabéhu certifikace
na Zadost Narodniho ufadu pro kybernetickou a informaéni bezpe&nostUfady kryptograficky prostfedek v potfebném
poctu a dokumentaci nezbytnou pro provedeni certifikace.

(4) Dobu platnosti certifikatu kryptografického prostiedku stanovi Narodni Gfad pro kybernetickou a informaéni
bezpeénostUfad na dobu nejdéle 5 let.

(5) Platnost certifikatu kryptografického prostfedku zanika
a) uplynutim doby jeho platnosti, nebo

b) rozhodnutim Narodniho Gfadu pro kybernetickou a informadéni bezpe&nost¥adu o zaniku platnosti certifikatu,
prestal-li byt kryptograficky prostfedek zpusobily k ochrané utajovanych informaci.

(6) Ma-li byt kryptograficky prostfedek pouzivan i bezprostfedné po uplynuti doby platnosti jeho certifikatu, je
Zadatel podle odstavce 1 povinen pozadat Narodni tfad pro kybernetickou a informaéni bezpeénost¥ad o certifikaci
kryptografického prostfedku. Opakovana zadost musi byt Narodnimu ufadu pro kybernetickou a informacni
bezpedénostU¥adu dorudena nejméné 6 mésicl pred uplynutim doby platnosti pivodniho certifikatu kryptografického
prostifedku.

(7) Narodni dfad pro kybernetickou a informaéni_bezpeénost#}-Jkad mize pii certifikaci kryptografického
prostfedku pfihlédnout k certifikatu nebo obdobnému dokumentu kryptografického prostfedku vydanému
opravnénym pracovistém cizi moci.

(8) Rizeni o certifikaci kryptografického prostiedku Ize téZ prerusit soudasné s odeslanim zadosti adresované
zahraniénimu subjektu o informaci nezbytnou pro spolehlivé zjisténi stavu véci.

(9) Narodni dfad pro kybernetickou a informaéni bezpednost(@)—tad muiZe stanovit pfi certifikaci
kryptografického prostfedku jeho zpUsobilost k ochrané taktické informace.

(zkraceno - text neobsahujici zmény byl vypustén)

§ 50
Zadost o certifikaci kryptografického pracovisté a platnost
certifikatu kryptografického pracovisté

(1) O certifikaci kryptografického pracovisté pisemné zada u Narodniho Gfadu pro kybernetickou a informacéni
bezpeénostU¥adu organ statu nebo podnikatel, u kterého ma byt kryptografické pracoviété provozovano. Zada-li o
certifikaci kryptografického pracovisté podnikatel, musi byt drzitelem platného osvédceni podnikatele.




(2) Ten, kdo o certifikaci kryptografického pracovisté podle odstavce 1 pozadal, pfedklada v prabéhu certifikace
na zadost Narodniho Ufadu pro kybernetickou a informacni bezpecnostYfadd dokumentaci nezbytnou pro provedeni
certifikace.

(3) Dobu platnosti certifikatu kryptografického pracovisté stanovi Narodni ufad pro kybernetickou a informacni
bezpecnostY¥ad na dobu nejdéle 3 let.

(4) Platnost certifikatu kryptografického pracovisté zanika

a)
b)
c) zruSenim organu statu, rebe
d)

uplynutim doby jeho platnosti,
zanikem platnosti osvédceni podnikatele,

rozhodnutim Narodniho Ufadu pro kybernetickou a informaéni bezpeénostU¥adu o zaniku platnosti certifikatu,
prestalo-li byt kryptografické pracovisté zpUsobilé pro vykonavani uréenych ¢innosti, nebo-

e) oznamenim organu statu nebo podnikatele, ktery je drzitelem certifikatu, o zruSeni kryptografického pracovisté.

(5) Ma-li byt kryptografické pracovisté vyuzivano i bezprostfedné po uplynuti doby platnosti jeho certifikatu, je
zadatel podle odstavce 1 povinen pozadat Narodni ufad pro kybernetickou a informaéni bezpecnostd#ad o certifikaci
kryptografického pracovisté. Opakovana Zzadost musi byt Narodnimu ufadu pro kybernetickou a informaéni
bezpedénostU¥adu dorudena nejméné 6 mésicl pred uplynutim doby platnosti pdvodniho certifikatu kryptografického
pracovisté.

(6) Narodni afad pro kybernetickou a informaéni bezpeénost(é)—kad je povinen rozhodnout o certifikaci
kryptografického pracovisté do 6 meésict od zahajeni fizeni o certifikaci, ve zvlast slozitych pfipadech do 1 roku;
nelze-li vzhledem k povaze véci rozhodnout v této Ih(it€, mlze ji pfiméfené prodlouzit feditel Narodniho Ufadu pro
kybernetickou a informaéni bezpednosttadu, nejvyse véak o 3 mésice.

§ 51
Zadost o certifikaci stinici komory a platnost certifikatu

stinici komory

(1) O certifikaci stinici komory pisemné Zada u Narodniho ufadu pro kybernetickou a informacni
bezpecnostUfadu organ statu nebo podnikatel, u kterého je stinici komora pouzivana.

(2) Ten, kdo o certifikaci stinici komory podle odstavce 1 poZadal, pfedklada v prabéhu certifikace na
Zadost Narodniho ufadu pro kybernetickou a informaéni bezpe€nostY¥add dokumentaci nezbytnou pro provedeni
certifikace.

(3) Dobu platnosti certifikatu stinici komory stanovi Narodni ufad pro kybernetickou a informacni
bezpeénostU¥ad na dobu nejdéle 5 let.

(4) Platnost certifikatu stinici komory zanika

a) uplynutim doby jeho platnosti,
b) zanikem platnosti osvédCeni podnikatele,
c) zruSenim orgénu statu, nebo

d) rozhodnutim Narodniho Ufadu pro kybernetickou a informaéni bezpeénostU¥adu o zaniku platnosti certifikatu,
prestala-li byt stinici komora zpUsobila k ochrané utajovanych informaci.

(5) Ma-li byt stinici komora pouzivana i bezprostfedné po uplynuti doby platnosti jejiho certifikatu, je zadatel
podle odstavce 1 povinen pozadat Narodni Ufad pro kybernetickou a informaéni bezpe&nostU#ad o certifikaci stinici
komory. Opakovana z&dost musi byt Narodnimu Gfadu pro kybernetickou a informaéni bezpe&nost¥adu dorugena
nejméné 12 mésicl pred uplynutim doby platnosti plvodniho certifikatu stinici komory.

(zkraceno - text neobsahujici zmény byl vypustén)

§ 52
Smlouva o zajisténi €innosti

(1) Smlouva o zajisténi ¢innosti (dale jen "smlouva") uvedena v § 39 odst. 3, § 45 odst. 4 a § 46 odst. 14 a 15 se
uzavira na dobu urcitou nebo neur€itou. Smlouva musi mit pisemnou formu. Projev vule ucastnikd smlouvy musi byt
na téze listinég.

(2) Smlouvu Ize uzavfit s organem statu nebo podnikatelem na zakladé jejich pisemné Zadosti, a to pouze tehdy,
budou-li €innosti, jeZ jsou pfedmétem smlouvy,

a) provadény odborné zplsobilymi zaméstnanci statu nebo podnikatele,



b) zajistény u organu statu nebo podnikatele organiza¢né, technicky a materialné.
(3) Smlouvu s podnikatelem Ize dale uzavfit pouze tehdy, je-li
a) jeho sidlo nebo misto podnikani na tzemi Ceské republiky,

b) drzitelem platného osvédceni podnikatele pfisluSného stupné utajeni; tato podminka neplati, ma-li byt uzaviena
smlouva k vydavani posudku uvedena v § 46 odst. 14 a 15.

(4) Smlouva musi obsahovat
a) oznaceni U€astnikd smlouvy,
b) vymezeni pfedmétu smlouvy a jeho rozsahu,
C) prava a povinnosti ucastnik smlouvy,

d) zpusob kontroly provadéné Ufadem nebo Narodnim Gfadem pro kybernetickou a informaéni bezpeénost podle
odstavce 6,

e) zpuUsob a podminky odstoupeni G¢astnik( od smlouvy,

f) souhlas se zvefejnénim technického prostfedku na internetovych strankach Uradu, jde-li o smlouvu k vydavani
posudku uvedenou v § 46 odst. 1445.

(5) V podminkach podle odstavce 4 pism. e) musi byt téZ stanoveno, e Urad_nebo Narodni Gfad pro
kybernetickou a informacni bezpe€nost odstoupi od smlouvy v pfipadé, ze druhy ucastnik smlouvy porusi povinnost
stanovenou timto zakonem, provadécimi pravnimi pfedpisy nebo uzavienou smlouvou.

(6) Ufad nebo Narodni ufad pro kybernetickou a informaéni bezpe&nost(é}-Ukad kontroluje, zda druhy Ggastnik
smlouvy dodrZuje ustanoveni tohoto zakona, provadécich pravnich pfedpist a uzaviené smiouvy.

(zkraceno - text neobsahujici zmény byl vypustén)

§ 53
Zmocnovaci ustanoveni

Provadéci pravni pfedpis stanovi

a) nalezitosti Zzadosti o certifikaci technického prostfedku, dokumentaci nezbytnou k provedeni certifikace
technického prostredku, pravidla pro stanoveni doby platnosti certifikatu technického prostfedku, pravidla a
zpusob pouzivani technického prostiedku po uplynuti doby platnosti jeho certifikatu a vzor certifikatu technického
prostfedkueertifikaci—informatnt : ertifikaei ieke F ortifikast teké

e fleaeistiniol] ,

b) nalezitosti zadosti a opakované zadosti o certifikaci informacniho systému, certifikaci kryptografického prostfedku,
certifikaci kryptografického pracovisté a certifikaci stinici komory, a dokumentaci nezbytnou k provedeni
certifikace informaéniho systému, certifikace kryptografického prostredku, certifikace kryptografického pracovisté
a certifikace stinicistiiet komory,

zpravy podle § 46 odst. 13,

d) vzory certifikatu informaéniho systému, certifikatu kryptografického prostredku, certifikatu kryptografického
pracovisté a certifikatu stinici komory,

e)h}-ebsah-certifikacnizpravypodie §46-0dst—13;

B nalezitosti zadosti o ovéreni zpusobilosti elektrickych a elektronickych zafizeni, zabezpecené oblasti nebo objektu
k ochrané pred unikem utajované informace kompromitujicim vyzafovanim a zpasob hodnoceni jejich zplsobilosti
a

fj) nalezitosti zadosti organu statu nebo podnikatele o uzavieni smlouvy podle § 52.

(zkraceno - text neobsahujici zmény byl vypustén)

HLAVA XI




POVINNOSTI PRI OCHRANE UTAJOVANYCH INFORMACI

§ 65
Obecné povinnosti

(1) Kazdy je povinen neprodlené& odevzdat nalezenou utajovanou informaci nebo utajovanou informaci ziskanou v
rozporu s timto zakonem anebo osvédceni fyzické osoby, osvédCeni podnikatele, osvédceni fyzické osoby pro cizi moc
nebo osvédCeni podnikatele pro cizi moc (dale jen "nalezena pisemnost") Ufadu, policii nebo zastupitelskému ufadu
Ceské republiky.

(2) Kazdy, kdo mél nebo ma pfistup k utajované informaci, je povinen zachovavat o ni mi€enlivost a nesmi k ni
umoznit pfistup neopravnéné osobé.

(3) Kazdy je povinen pfi vykonu-statai kontroly Ufadem plnit pokyny kontrolniho pracovnika pFi provadéni
neodkladnych opatfeni podle § 144 odst. 1.

(zkraceno - text neobsahujici zmény byl vypustén)

§ 67
Povinnosti odpovédné osoby

(1) Odpovédna osoba je povinna zajistit
a) pouceni fyzické osoby,

b) jednou ro€né provedeni proskoleni fyzickych osob, které maji pfistup k utajované informaci, z pravnich pfedpist v
oblasti ochrany utajovanych informaci a vést o téchto proskolenich pfehledy,

c) ovéfovani splnéni podminek pro pfistup fyzické osoby k utajované informaci stupné utajeni Vyhrazené,

d) schvaleni informacniho systému do provozu a pisemné oznameni této skuteCnosti Narodnimu ufadu pro
kybernetickou a informacni bezpeénosttadt,

(zkraceno - text neobsahujici zmény byl vypustén)

§ 69
Povinnosti pravnické osoby a podnikajici fyzické osoby,
které maji pristup k utajované informaci, a organu statu

(1) Pravnicka osoba a podnikajici fyzicka osoba, které maji pfistup k utajované informaci, a organ statu jsou
povinni

a) zajistit ochranu utajovanych informaci podle tohoto zakona a mezinarodnich smluy,

b) zpracovavat a vést pfehled mist nebo funkci, na kterych je nezbytné mit pfistup k utajovanym informacim vcetné
utajovanych informaci Evropské unie, Organizace Severoatlantické smlouvy a utajovanych informaci vyZadujicich
zvlastni rezim nakladani, s uvedenim stupné utajeni, nebo které nelze vykonavat bez osvéd&eni o zvlastni odborné
zpusobilosti podle tohoto zakona (§ 39); tim nejsou dotCena ustanoveni zvlastnich pravnich pfedpisi na Useku
odborné zpusobilosti 29),

c) neprodlené pisemné oznamit Uradu skuteénost, ktera mize mit vliv na vydani nebo na platnost osvédéeni fyzické
osoby nebo osvéd&eni podnikatele,

d) zajistit vytvofeni podminek pro oznacovani, evidenci, zapuj¢ovani, ukladani, pfepravu, dal$i manipulaci a
vyfazovani utajované informace a utajované informace se zvlastnim rezimem nakladani v souladu s provadécim
pravnim pfedpisem,

e) provozovat jen informacni systém, ktery je certifikovan Narodnim ufadem pro kybernetickou a informacni
bezpeénostYfadem a pisemné schvalen do provozu,

f)  zastavit provoz informacniho systému, ktery nesplfiuje podminky stanovené v certifikani zpravé, a zajistit
ochranu utajované informace v ném a o téchto skutecnostech informovat Narodni ufad pro kybernetickou a
informaéni bezpeénostY#ad,

g) provozovat jen komunikacni systém, jehoz projekt bezpecnosti byl schvalen Narodnim ufadem pro kybernetickou
a informacéni bezpe€nostYfadem,




h) zastavit provoz komunika¢niho systému, ktery nesplfiuje podminky stanovené v projektu bezpecnosti
komunikaCniho systému, a o této skuteCnosti informovat Narodni ufad pro kybernetickou a informacni
bezpelnostUtad,

i) pouzivat pro kryptografickou ochranu jen prostfedek, ktery je certifikovan Narodnim ufadem pro kybernetickou a
informacéni bezpecnostU#adem, a pouzivat kryptografické pracovisté jen k ucelu, ke kierému bylo certifikovano a
schvaleno do provozu,

i) vest eV|denC| fy2|ckych osob ktere majl prlstup k utajovane |nformaC| ev-réeaen—ka@%egfaﬁekehe—mateﬂaw-

kupym—kpyp%eg-mﬂekehe—ma%eﬂaw—a eV|denC| pnpadu neopravneneho nakladanl s utajovanou |nformaC|

k) hlasit poruseni povinnosti pfi ochrané utajované informace nebo povinnosti ulozené mezinarodni smlouvou v oblasti
ochrany utajovanych informaci a pfijeti opatieni k odstranéni pfigin a nepfiznivych nasledkt poruseni Ufadu; tato
povinnost se nevztahuje na zpravodajské sluzby v pfipadech podle § 140 odst. 1 pism. a) a na Ministerstvo vnitra v
pfipadech podle § 141 odst. 1, s vyjimkou pfipadd poruSeni ochrany utajovanych informaci Organizace
Severoatlantické smlouvy nebo Evropskeé unie,

l) zfidit registr poskytovanych utajovanych informaci (§ 79) a hlasit zmény v ném Ufadu v rozsahu stanoveném
provadécim pravnim predpisem,

m) provést kontrolu utajovanych informaci vedenych v registru utajovanych informaci k 31. prosinci kalendainiho roku
a zpravu o jejim vysledku zaslat Uradu do 15. unora nasledujiciho kalendafniho roku spolu s uvedenim podtu
utajovanych informaci a jejich stupnll utajeni; zpravodajské sluzby zasilaji zpravu o utajovanych informacich
poskytnutych Ustfednim registrem a registrem vedenym Ministerstvem zahraninich véci podle § 78 odst. 1,

n) pfedat utajovanou informaci poskytnutou cizi moci nebo zahrani¢nim partnerem pravnické osoby nebo podnikajici
fyzické osoby k zaevidovani Ufadu nebo Ministerstvu zahraniénich véci podle § 79 odst. 5,

0) zasilat v pfipadech stanovenych timto zakonem utajované informace cizi moci prostfednictvim ustfedniho registru
(§ 79 odst. 2),

p) zajistit pisemné povéreni fyzické osoby k pFistupu k utajované informaci se zvlastnim rezimem nakladani oznacené
"ATOMAL",

q) jako poskytovatel vyhrazené informace neprodlené zaslat Uradu kopii prohlaseni podnikatele podle § 15a odst. 2,
r) jako zadavatel, neni-li zpravodajskou sluZbou, neprodlené pisemné oznamit a dolozit Ufadu doklady ke
1. skuteCnosti, Ze bude zadavat vefejnou zakazku mimo zadavaci fizeni z ddvodu ochrany utajovanych
informaci 49),

2. skutegnosti, e v zadavacim fizeni stanovi opatfeni k zajisténi ochrany utajované informace 99 stupné utajeni
Duvérné nebo vyssi,

3. stanoveni pozadavku na profesni zpiisobilost v zadavacim fizeni 1) spoéivajici v predlozeni dokladu
prokazujiciho schopnost dodavatele zabezpecit ochranu utajovanych informaci stupné utajeni Dlvérné nebo
vy$8i nebo opravnéni ke vstupu osob dodavatele do zabezpecené oblasti kategorie Duvérné nebo vyssi
anebo jednaci oblasti podle tohoto zakona, nebo

4. stanoveni podminky na uzavieni smlouvy v zadavacim fizeni spo ivajici v pfedloZeni dokladu prokazujiciho
schopnost dodavatele zabezpedit ochranu utajovanych informaci 53) stupné utajeni Dlvérné nebo vyssi.

s) kontrolovat dodrZzovani dalSich povinnosti stanovenych timto zakonem =

1) vést evidenci kryptografického materidlu, evidenci pracovnikt kryptografické ochrany, evidenci provozni obsluhy
kryptografického prostredku a evidenci kuryrt kryptografického materialu.

(zkraceno - text neobsahujici zmény byl vypustén)

§ 75a

(1) Smlouva, pfi jejimz pInéni je nutny pfistup k utajované informaci cizi moci, obsahuje bezpecnostni instrukci
upravujici podminky ochrany této informace a utajované informace, ktera pfi plnéni smlouvy popfipadé vznikne.

(2) Bezpecnostni instrukce musi byt pfed uzavienim smlouvy schvalena

a) Uradem, pokud si to vyhradi, nebo pokud nedojde k dohod& podle pismene b) anebo nendleZi-li utajovana
informace do vécné plsobnosti jiného Ustfedniho spravniho Gradu,

b) jinym ustfednim spravnim Ufadem, do jehoZ plsobnosti utajovana informace nalezi, a nalezi-li do plsobnosti vice
Ustfednich spravnich afadu, jednim z nich na zakladé dohody mezi nimi.

Ustfedni spravni (fad, ktery bezpednostni instrukci schvalil, provadi kontrolu jejiho dodrZovani, a to

podle kontrolniho Fédu.zékena—up#avuﬁeﬂqe—stétm—keﬂtrem@r

(zkraceno - text neobsahujici zmény byl vypustén)




§137
Urad

Ufad. ’ |v , z 7 v I I

a) rozhoduje o zadosti fyzické osoby, Zadosti podnikatele a Zadosti o doklad a o zruSeni platnosti osvéd&eni fyzické
osoby, osvédceni podnikatele a dokladu, s vyjimkou pfipadl stanovenych timto zakonem [§ 140 odst. 1 pism. a)a §
141 odst. 1], a vydava osvédCeni fyzické osoby podle § 56a,

b) vykonava kontrolustatri-dezer v oblasti ochrany utajovanych informaci a bezpecnostni zplsobilosti (§ 143) a
metodickou ¢innost, s vyjimkou pfipad( stanovenych timto zakonem (§ 143 odst. 5),

) plIni ukoly v oblasti ochrany utajovanych informaci v souladu se zavazky vyplyvajicimi z Clenstvi Ceské republiky v
Evropské unii, Organizaci Severoatlantické smlouvy a z mezinarodnich smluy, jimiz je Ceska republika vazana,

de) vede ustfedni registr a schvaluje zfizeni registrd v organech statu a u podnikateld,
e)®- ve stanovenych pfipadech povoluje poskytovani utajovanych informaci v mezinarodnim styku,

f) ¢ ke kuryrni pfepravé utajovanych informaci stupné utajeni Pfisné tajné, Tajné nebo Dlvérné poskytovanych v
ramci mezinarodniho styku, s vyjimkou utajované informace poskytované podle § 78 odst. 1, vydava na zakladé
pisemné zadosti odpovédné osoby nebo bezpelnostniho Feditele kuryrni listy a v odlvodnénych pfipadech
zajistuje jejich prepravu,

g) provadi certifikace technického prostredku,

h) vydava bezpedénostni standardy.

i) uklada spravni tresty za nedodrZzeni povinnosti stanovenych timto zdkonem,

j) rozhoduje v _dalSich vécech a plni_dalSi uUkoly na useku ochrany utajovanych informaci a bezpecénostni
zpusobilosti stanovené timto zakonem a

k) vydava Véstnik Uradu, ktery zvefejfiuje na svych internetovych strankach.

§ 137a

Narodni urad pro kybernetickou a informacni bezpec¢nost

Narodni Urad pro kybernetickou a informacéni bezpecnost v oblasti plisobnosti svéfené mu timto zakonem

a) zaijistuje zkousky zvlastni odborné zpusobilosti a vydava osvédéeni o zvlastni odborné zplsobilosti,

b) plni ukoly v souladu se zavazky vyplyvajicimi z c":lenstviv Ceské republiky v _Evropské unii, Organizaci
Severoatlantické smlouvy a z mezinarodnich smluv, jimiZz je Ceska republika vazana., ve vybranych oblastech
ochrany utajovanych informaci,

c) vykonava metodickou innost,

dhR)  zajiStuje Cinnost Narodniho stfediska komunikaéni bezpecnosti, Narodniho stfediska pro distribuci
kryptografického materialu, Narodniho stfediska pro méfeni kompromitujiciho vyzafovani a Narodniho stfediska
pro bezpecénost informacénich systému, které jsou jeho soucasti,

ey— provadi certifikace teehnického—prestfedku—informacniho systému, kryptografického prostfedku,
kryptografického pracovisté a stinicistiriet komory a schvaluje projekt bezpecnosti komunikaéniho systému,

ft) zajistuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostfedkd,
gk) vyviji a schvaluje narodni Sifrové algoritmy a vytvari narodni politiku kryptografické ochrany,
h)- zjiStuje kompromitujici vyzafovani tam, kde se vyskytuji nebo budou vyskytovat utajované informace,

i) #) zjistuje v soucinnosti se zpravodajskymi sluzbami a policii, zda v jednaci oblasti nedochazi nedovolenym
pouzitim technickych prostfedk( uréenych k ziskavani informaci k ohrozeni nebo unikiim utajovanych informaci,

i) A} vydava bezpecnostni standardy,
ke) uklada spravni tresty za nedodrzeni povinnosti stanovenych timto zakonem,

I) ¥ rozhoduje v dalSich vécech a pini dalsi Ukoly na useku ochrany utajovanych informaci a—bezpeénestri
zptsebilesti-stanovené timto zakonem-a




§ 138

(1) Utad je pfi pInéni ukold podle tohoto zakona opravnén
a) zpracovavat osobni Udaje v rozsahu nezbytném pro plnéni Ukoll podle tohoto zakona,

b) vést evidenci poruSeni ochrany utajovanych informaci, evidenci bezpecnostnich feditell, evidenci fyzickych osob
a podnikatelll, ktefi maji pfistup k utajovanym informacim, s vyjimkou pfislusnik(l a zaméstnancli zafazenych do
zpravodajskych sluzeb a vybranych poI|C|stu eV|denC| fy2|ckych osob ktere JSOU er|teI| dokladu ewdenet

d) pozadovat bezplatné poskytnuti informace u organu statu, pravnické osoby nebo podnikajici fyzické osoby a tyto
informace vyuzivat a evidovat,

de) pro ucely fizeni poZadovat od policie a zpravodajskych sluzeb informace ziskané postupy podle zvlastniho
pravniho piedpisu 43,

ey vyzadovat opis z evidence Rejstfiku trestl ) a z evidence prestupkt vedené Rejstfikem trest(l; zadost o
vydani opisu z evidence Rejstiiku trestu a z evidence pfestupkl a opis z evidence Rejstfiku trestll a z evidence
prestupkl se predavaiji v elektronické podobé, a to zplisobem umozriujicim dalkovy pfistup,

f) &3 nahlizet do trestnich spist, pofizovat si z nich vypisy a kopie,

gh) poskytovat v nezbytném rozsahu organu statu, pravnické osobé nebo podnikajici fyzické osobé potfebné osobni
Udaje vztahujici se k vyzadané informaci,

h)y- uzaV|rat smlouvu s organem statu nebo podmkatelem k provadenl d|IC|ch uloh pfi cert|f|kaC| technlckych

if) uchovavat ve svych informacénich systémech udaje ziskané v ramci plnéni ukol( podle tohoto zakona,

i 1o pfi provadéni bezpecénostniho Fizeni spolupracovat s Ufadem cizi moci, ktery ma v plsobnosti ochranu
utajovanych informaci, zejména vyZzadovat informace k ucastniku fizeni,

k¥~ vyjadfovat se k oznameni podle § 69 odst. 1 pism. r) ve |haté 30 dni ode dne jeho doruCeni a poskytovat
pfehled téchto ozndmeni a vyjadreni k nim Ufadu pro ochranu hospodarské soutéze a

1) s pro rozhodovani Uradu pro zahraniéni styky a informace a Vojenského zpravodajstvi podle § 140 odst. 1, na
zakladé jejich pisemné zadosti, provadét ukony podle § 107 odst. 1.

(2) Urad poskytuje zpravodajskym sluzbam a Ministerstvu vnitra jedenkrat mésiéné seznam
a) vydanych osvédceni fyzickych osob, osvédéeni podnikatelt a dokladd,

b) osob, u kterych rozhodl o nevydani vefejné listiny uvedené v pismenu a), nebo kterym byla platnost této listiny
zruSena,

c) podnikatel(, k nimz obdrzel podle § 15a odst. 2 nebo 3 prohlaSeni podnikatele.

(3) Narodni urad pro kybernetickou a informacni bezpecénost je pfi plnéni Ukoll podle tohoto zakona opravnén k
dinnostem podle odstavce 1 pism. a). c). d) a i). a dale je opravnén

a) veést evidenci fyzickych osob,. které jsou drziteli osvédceni o zvlastni odborné zplsobilosti, evidenci poruseni
ochrany utajovanych informaci a evidenci pracovnik( kryptografické ochrany a kuryrd kryptografického materialu,

b) uzavirat smlouvu s organem statu nebo podnikatelem k provadéni diléich uloh pfi_certifikaci _informacénich
systému, kryptografickych prostiedku, kryptoarafického pracovisté, stinicich komor, k provadéni Skoleni zvlastni
odborné zpusobilosti pracovnikl kryptografické ochrany a zjiStovani _moznosti vyskytu kompromitujiciho
vyzarovani tam, kde se utajované informace budou vyskytovat, a provadét vyrobu kryptografickych prostredkt a

c) vést certifikani_spis_informacniho _systému. kryptografického prostredku. kryptografického pracovisté a stinici
komory, vést seznam kontrolovanych kryptografickych poloZzek a vést dokumentaci pro provadéni innosti podle §
45.

§ 138a

(1) Uradu jsou poskytovany pro vykon plsobnosti podle tohoto zakona ze z&kladniho registru obyvatel referenéni
udaje, kterymi jsou

a) pfijmeni,



b) jméno, popfipadé jména,

c) adresa mista pobytu,

d) datum, misto a okres narozeni; u subjektu udajl, ktery se narodil v cizingé, datum, misto a stat, kde se narodil,

e) datum, misto a okres Umrti; jde-li o umrti subjektu udaj mimo uzemi Ceské republiky, datum umrti, misto a stat, na
jehoz uzemi k amrti doslo,

f) statni ob&anstvi, popfipadé vice statnich ob&anstvi,-

d) zaznam o zfizeni datové schranky a identifikator datové schranky, je-li tato datova schranka zpfistupnéna.

(2) Uradu jsou poskytovany pro vykon puUsobnosti podle tohoto zakona z agendového informacniho systému
evidence obyvatel o statnich ob¢anech Ceské republiky udaje, kterymi jsou

a) jméno, popfipadé jména, pfijmeni, v€éetné pfedchozich pfijmeni, rodné pfijmeni,
b) pohlavi,
c) rodné Cislo, pokud neni pfidéleno, datum narozeni,

d) adresa mista trvalého pobytu, véetné pfedchozich adres mista trvalého pobytu, popfipadé adresa, na kterou maji
byt doru€ovany pisemnosti podle jiného pravniho pfedpisu,

e) pocatek trvalého pobytu, popfipadé datum zruSeni Udaje o mistu trvalého pobytu nebo datum ukonceni trvalého
pobytu na uzemi Ceské republiky,

f) omezeni svépravnosti, jméno, popfipadé jména, pfijmeni a rodné Cislo opatrovnika; nebylo-li opatrovnikovi rodné
Cislo pfidéleno, datum, misto a okres narozeni; je-li opatrovnikem ustanoven organ mistni spravy, nazev a adresa
sidla,

g) jméno, popfipadé jména, pfijmeni a rodné Cislo otce, matky, popfipadé jiného zakonného zastupce; v pfipadé, Ze
jeden z rodic¢l nebo jiny zakonny zastupce nema pfidéleno rodné E&islo, jméno, popfipadé jména, pFijmeni, datum
narozeni; je-li jinym zakonnym zastupcem ditéte pravnicka osoba, nazev a adresa sidla,

h) rodinny stav, datum, misto a okres uzavieni manzelstvi, doslo-li k uzavfeni manzelstvi mimo uzemi Ceské
republiky, misto a stat, datum nabyti pravni moci rozhodnuti soudu o prohlaseni manzelstvi za neplatné, datum
nabyti pravni moci rozhodnuti soudu o neexistenci manzelstvi, datum zaniku manzelstvi smrti jednoho z manzeld,
nebo datum nabyti pravni moci rozhodnuti soudu o prohlaseni jednoho z manzelt za mrtvého a den, ktery byl v
pravomocném rozhodnuti o prohlaseni za mrtvého uveden jako den smrti, popfipadé jako den, ktery manzel
prohlaseny za mrtvého nepiezil, anebo datum nabyti pravni moci rozhodnuti soudu o rozvodu manzelstvi,

i) datum a misto vzniku registrovaného partnerstvi, datum nabyti pravni moci rozhodnuti soudu o neplatnosti nebo o
neexistenci registrovaného partnerstvi, datum zaniku registrovaného partnerstvi smrti jednoho z registrovanych
partnert, nebo datum nabyti pravni moci rozhodnuti soudu o prohlaseni jednoho z registrovanych partnerd za
mrtvého a den, ktery byl v pravomocném rozhodnuti soudu o prohladeni za mrtvého uveden jako den smrti,
popfipadé jako den, ktery partner prohlaSeny za mrtvého nepfeZil, anebo datum nabyti pravni moci rozhodnuti
soudu o zrudeni registrovaného partnerstvi,

j)  jméno, popfipadé jména, pfijmeni, v€etné pfedchozich pfijmeni, a rodné C&islo manzela nebo registrovaného
partnera; je-li manzelem nebo registrovanym partnerem fyzicka osoba, ktera nema pfidéleno rodné cislo, jméno,
popfipadé jména, pfijmeni manzela nebo registrovaného partnera a datum jeho narozeni,

k) jmeéno, popfipadé jména, pfijmeni a rodné Cislo ditéte; je-li dité cizinec, ktery nema pfidéleno rodné Cislo, jméno,
popfipadé jména, pfijmeni ditéte a datum jeho narozeni,

I) o osvojeném ditéti udaje v rozsahu
1. stuperi osvojeni,
puvodni a nové jméno, popfipadé jména, pfijmeni ditéte,
pavodni a nové rodné Cislo ditéte,
datum, misto a okres narozeni,

A S

rodna dCisla osvoijitelll; v pfipadé, Ze osvojiteli nebylo pfidéleno rodné cislo, Udaje o jménu, popfipadé
jménech, pfijmeni a datu narozeni osvojitele,

6. rodna Cisla otce a matky; pokud jim nebylo pfidéleno, jejich jméno, popfipadé jména, pfijmeni a datum
narozeni,

7. datum nabyti pravni moci rozhodnuti o osvojeni nebo rozhodnuti o zruseni osvojeni ditéte,
m) datum, misto a okres Umrti; jde-li o umrti ob&ana mimo uzemi Ceské republiky, datum umrti, misto a stat, na jehoz
Uuzemi k umrti doslo,
n) den, ktery byl v rozhodnuti soudu o prohlaseni za mrtvého uveden jako den smrti, popfipadé jako den, ktery ob&an
prohlaseny za mrtvého nepiezil.

Udaje, které jsou vedeny jako referenéni udaje v zakladnim registru obyvatel, se vyuziji z agendového informaéniho
systému evidence obyvatel, pouze pokud jsou ve tvaru pfedchazejicim souasny stav.



(3) Uradu jsou poskytovany pro vykon plsobnosti podle tohoto zakona z informaéniho systému cizinct o cizincich
udaje, kterymi jsou

a) jméno, popfipadé jména, pfijmeni, rodné pfijmeni,

b) datum narozeni,

c) pohlavi,

d) misto a stat, kde se cizinec narodil; v pfipadé, Ze se cizinec narodil na uzemi Ceské republiky, misto a okres
narozeni,

e) rodné Cislo,

f) statni ob&anstvi, popfipadé vice statnich ob&anstvi,

g) druh a adresa mista pobytu,
h) Cislo a platnost opravnéni k pobytu,

i) poc&atek pobytu, popfipadé datum ukonéeni pobytu,

j) omezeni svépravnosti,

k) spravni vyho$téni a doba, po kterou neni umoznén vstup na tizemi Ceské republiky,

I)  rodinny stav, datum a misto uzavieni manzelstvi, datum nabyti pravni moci rozhodnuti soudu o prohlaseni
manzelstvi za neplatné, datum nabyti pravni moci rozhodnuti soudu o neexistenci manzelstvi, datum zaniku
manzelstvi smrti jednoho z manzell, nebo datum nabyti pravni moci rozhodnuti soudu o prohlaseni jednoho z
manzel( za mrtvého a den, ktery byl v pravomocném rozhodnuti soudu o prohlaseni za mrtvého uveden jako den
smrti, popfipadé jako den, ktery manZel prohlaSeny za mrtvého nepfezil, anebo datum nabyti pravni moci
rozhodnuti soudu o rozvodu manzelstvi,

m) datum a misto vzniku registrovaného partnerstvi, datum nabyti pravni moci rozhodnuti soudu o neplatnosti nebo o
neexistenci registrovaného partnerstvi, datum zaniku registrovaného partnerstvi smrti jednoho z registrovanych
partner, nebo datum nabyti pravni moci rozhodnuti soudu o prohlaseni jednoho z registrovanych partneri za
mrtvého a den, ktery byl v pravomocném rozhodnuti soudu o prohladeni za mrtvého uveden jako den smrti,
popfipadé jako den, ktery partner prohlaSeny za mrtvého nepfieZil, anebo datum nabyti pravni moci rozhodnuti
soudu o zruSeni registrovaného partnerstvi,

n) jméno, popfipadé jména, pfijmeni manzela nebo registrovaného partnera a jeho rodné Cislo; je-li manzel nebo
registrovany partner cizinec, ktery nema pfidéleno rodné cislo, jméno, popfipadé jména, pfijmeni a datum narozeni,

0) jméno, popfipadé jména, pfijmeni ditéte, pokud je cizincem podle jiného pravniho pfedpisu, a jeho rodné &islo; v
pfipadég, Ze ditéti nebylo rodné C&islo pfidéleno, jméno, popfipadé jména, pfijmeni a datum narozeni,

p) jméno, popfipadé jména, pfijmeni otce, matky, popfipadé jiného zakonného zastupce, pokud jsou cizinci podle
jiného pravniho pfedpisu, a jejich rodné cislo; v pfipadé, Ze jeden z rodi€u nebo jiny zakonny zastupce nema
pfidéleno rodné Eislo, jméno, popfipadé jména, pfijmeni a datum narozeni,

q) o osvojeném ditéti, pokud je cizincem podle jiného pravniho predpisu,

1.

ok~ 0D

7.

stuperi osvojeni,

puvodni a nové jméno, popfipadé jména, pfijmeni ditéte,
pGvodni a nové rodné d&islo ditéte,

datum a misto narozeni,

rodna disla osvoijitelll; v pfipadé, ze osvojiteli nebylo pfidéleno rodné ¢islo, Udaje o jménu, popfipadé
jménech, pfijmeni a datu narozeni osvaijitele,

rodna Cisla otce a matky; pokud jim nebylo pfidéleno, udaje o jejich jmeénu, popfipadé jménech, pfijmeni a
datu narozeni; tyto udaje se neposkytuji, pokud se jedna o dité narozené Zené s trvalym pobytem v Ceské
republice, ktera porodila dité a pisemné pozadala o utajeni své osoby v souvislosti s porodem,

datum nabyti pravni moci rozhodnuti o osvojeni nebo rozhodnuti o zruSeni osvojeni ditéte,

r) vyhosténi a doba, po kterou neni umoznén vstup na uzemi Ceské republiky,

s) datum, misto a okres umrti; jde-li o Umrti mimo Gzemi Ceské republiky, stat, na jehoZ Uzemi k Umrti doslo,
popfipadé datum umrti,

t) den, ktery byl v rozhodnuti soudu o prohlaseni za mrtvého uveden jako den smrti, popfipadé jako den, ktery cizinec
prohlaseny za mrtvého nepfrezil,

u) jméno, popfipadé jména, pfijmeni

1.
2.

zletilého nezaopatfeného ditéte cizince s povolenim k pobytu na tzemi Ceské republiky,

nezletilého cizince, ktery byl cizinci s povolenim k pobytu na uzemi Ceské republiky nebo jeho manzelu
rozhodnutim pfislusného organu svéfen do nahradni rodinné péce, nebo ktery byl cizincem s povolenim k
pobytu na Gzemi Ceské republiky nebo jeho manzelem osvojen anebo jehoZ poruénikem nebo manzelem
jeho poruénika je cizinec s povolenim k pobytu na Gzemi Ceské republiky,



3. osameéleho cizince starsiho 65 let nebo bez ohledu na vék cizince, ktery se o sebe nedokaze ze zdravotnich
dbvodu sam postarat, jde-li o slou€eni rodiny s rodi¢em nebo ditétem s povolenim k pobytu na uzemi Ceské
republiky,

4. cizince, ktery je nezaopatfenym pfimym pfibuznym ve vzestupné nebo sestupné linii nebo takovym pfibuznym
manzela ob&ana Evropské unie,

5. rodice nezletilého cizince, kterému byl udélen azyl podle zvlastniho pravniho pfedpisu, a jeho rodné dislo; jde-
li o cizince, ktefi nemaji pfidéleno rodné Cislo, jméno, popfipadé jména, pfijmeni a datum narozeni.

Udaje, které jsou vedeny jako referenéni udaje v zakladnim registru obyvatel, se vyuZiji z informagniho systému
cizincl, pouze pokud jsou ve tvaru pfedchazejicim soucasny stav.

(4) Uradu jsou poskytovany pro vykon plisobnosti podle tohoto zakona z registru rodnych &isel o fyzickych
osobach, kterym bylo pfidéleno rodné cislo, avSak nejsou vedeny v agendovém informacnim systému evidence
obyvatel, udaje, kterymi jsou

a) jméno, popfipadé jména, pfijmeni, popfipadé rodné prijmeni,

b) rodné &islo,

c) v pfipadé zmény rodného &isla puvodni rodné ¢islo,

d) den, mésic a rok narozeni,

e) misto a okres narozeni; u fyzické osoby narozené v ciziné stat, na jehoz uzemi se narodila.

(5) Uradu jsou poskytovany pro vykon ptisobnosti podle tohoto zakona ze zakladniho registru pravnickych osob,
podnikajicich fyzickych osob a organt vefejné moci udaje, kterymi jsou

a) obchodni firma nebo nazev pravnické osoby nebo jméno, popripadé jména, a priimeni podnikajici fyzické osoby,

b) datum vzniku nebo datum zapisu do evidence podle zviastnich pravnich predpisu,

c) datum zaniku nebo datum vymazu z evidence podle zvlastnich pravnich predpisu,

d) pravni forma,

e) zaznam o zfizeni datové schranky a identifikator datové schranky, je-li tato datova schranka zpfistupnéna,

f) _statutarni organ vyjadreny referen¢ni vazbou na reqistr obyvatel anebo na reqistr osob nebo Udajem o jménu,
popripadé jménech, prijmeni a bydlisti u zahrani¢ni fyzické osoby,

Q) pravni stav,

h) adresa sidla pravnické osoby nebo adresa mista podnikani fyzické osoby ve formé referenéni vazby (kédu
adresniho mista) na referencni Udaj o adrese v reqistru Uzemni identifikace.

(6) K udajum podle odstavctl 2 az 54 vedenych v agendovych informaénich systémech jsou Ufadu poskytovany
i jejich pfedchozi zmény.

(78) Z poskytovanych udaju Ize v konkrétnim pfipadé pouzit vzdy jen takové Udaje, které jsou nezbytné ke
splnéni daného ukolu.

(8) Narodnimu Uradu pro kybernetickou a informacni bezpecénost jsou poskytovany pro vykon jeho plsobnosti
podle tohoto zakona udaje podle odstavce 1. odstavce 2 pism. a), ¢). d). f). m) a n), odstavce 3 pism. a), b), e) az q).
i), k) ar) azt), odstavce 4 pism. a), b), d) a e) a odstavce 5.

§ 138b

Spoluprace Ufadu a Narodniho tfadu pro kybernetickou

a informacni bezpeénost

Narodni Gfad pro kybernetickou a informaéni bezpe&nost preda bez zbyteéného odkladu Uradu oznameni, které
obdrZel podle § 34 odst. 5. § 43 odst. 2 nebo § 69 odst. 1 pism. f) a h).

(zkraceno - text neobsahujici zmény byl vypustén)

CAST SESTA
KONTROLA

z

STATNiDOZOR

§ 143



(1) UradStétnim—dezerem v oblasti ochrany utajovanych informaci a bezpeénostni zplisobilosti kontrolujeje
dezernrad-tim, jak organy statu, pravnické osoby, podnikajici fyzické osoby a fyzické osoby (dale jen "kontrolované
osoby") dodrzuji pravni pfedpisy v této oblasti.

(2) Pfi vykonu kontrolystatrthe—dezert se postupuje pfimérené podle kontrolniho Ffadu.zékera—upravdiiethe
statai-kentrelr*®) nestanovi-li tento zakon jinak.

(3) Zaméstnanci Utadu maiji pfi vykonu kontrolystatrike—dezeru (dale jen "kontrolni pracovnici") pfistup k

utajovanym informacim v rozsahu provadéné kontroly, prokazi-li se platnym osvédcenim fyzické osoby pro pfislusny
stupen utajeni.

(4) Ufad cizi moci, ktery ma& v pusobnosti ochranu utajovanych informaci, je opravnén ugastnit
se kontrolystatrihe—dezeru v oblasti ochrany utajovanych informaci, které jsou jim poskytnuty Ceské republice,
vyplyva-li to ze zavazku &lenstvi Ceské republiky v Evropské unii, nebo stanovi-li tak mezinarodni smlouva, kterou je
Ceska republika vazana.

(5) KontroleStatrimu—dezere podle tohoto zakona nepodléhda cCinnost zpravodajskych sluzeb a &innost
Ministerstva vnitra v pfipadech podle § 141.

(6) V pripadé kontroly, ktera zasahuje do oblasti plisobnosti ochrany utajovanych informaci. jejiz statni spravu
podle tohoto zdkona vykonava Narodni urad pro kybernetickou a informacéni bezpecénost, bude ke kontrole pfizvan

jeho zastupce.

§ 144
Opatieni k napravé

(1) Kromé opravnéni podle kontrolniho Féduzékena—up#awﬁe&he—stéﬂqi—keﬂ%rem% jsou kontrolni pracovnici pfi
Zjisténi poruseni pravnich predpisli v oblasti ochrany utajovanych informaci a bezpec¢nostni zplsobilosti u
kontrolované osoby opravnéni pfijmout neodkladna opatfeni k zajisténi ochrany utajovanych informaci, vcetné
odejmuti utajované informace, opatfeni ke zruseni nebo zméné stupné utajeni utajované informace nebo k oznaceni
utajované informace stupném utajeni. O odejmuti vydaji kontrolované osobé& potvrzeni. Rovnéz jsou opravneéni
pozadovat, aby ve stanovené lhaté byly odstranény zjisténé nedostatky.

(zkraceno - text neobsahujici zmény byl vypustén)

CAST SEDMA
KONTROLA CINNOSTI URADU

§ 145

(1) Kontrolu &innosti Uradu vykonava Poslanecka snémovna, ktera k tomuto Ugelu zfizuje zvlastni kontrolni organ
(dale jen "kontrolni organ").

(2) Kontrolni organ se sklada ze 7 &lent. Clenem kontrolniho orgdnu muZe byt pouze poslanec Poslanecké
snémovny.

(3) Pokud tento zakon nestanovi jinak, vztahuje se na jednani kontrolniho organu a na prava a povinnosti jeho
¢lend pfimérené zvlastni pravni predpis 46),

(4) Clenové kontrolniho organu mohou vstupovat v doprovodu feditele Ufadu nebo jim povéfeného zaméstnance
do objektd Uradu.

(5) Reditel Uradu predklada kontrolnimu organu
a) zpravu o Cinnosti Uradu,

b) zpravu o jednotlivych Fizenich o zadosti fyzické osoby, zadosti podnikatele a zadosti o doklad a o zruSeni platnosti
osvédceni fyzické osoby, osvédceni podnikatele nebo dokladu [§ 137 pism. a)],

c) navrh rozpoétu Utadu,
d) podklady potfebné ke kontrole plnéni rozpo&tu Uradu,

e) vnitini predpisy Ufadu,;

(zkraceno - text neobsahujici zmény byl vypustén)



§ 146

(1) Ma-li kontrolni organ za to, Ze &innost Uradu nezakonn& omezuje nebo poskozuje prava a svobody ob&ant

nebo Ze rozhodovaci €innost Uradu v ramci bezpecnostniho fizeni rebe-v-ramet-spravithoFfizen-e-vydani-opatient
podie—zakona—o—kybernetické—bezpednesti-je stizena vadami, je opravnén pozadovat od feditele Uradu potfebné

vysvétleni.

(2) Kazdé poruseni zakona zaméstnancem Ufadu pfi plnéni povinnosti podle tohoto zakona-rebe-pediezakena

o—kybernetické—bezpednosti, které kontrolni organ zjisti pfi své &innosti, je povinen oznamit fediteli Uradu a
predsedovi viady.

(zkraceno - text neobsahujici zmény byl vypustén)

CAST OSMA
PRESTUPKY

§ 148

(1) Fyzicka osoba se dopusti pfestupku tim, ze

a) jako uc€astnik bezpecnostniho fizeni neoznami zménu Udaje uvedeného v zadosti fyzické osoby podle § 103 odst. 2
nebo udaje uvedeného v zadosti o doklad podle § 103 odst. 2,

b) neodevzda nalezenou pisemnost podle § 65 odst. 1 nebo nalezeny doklad podle § 87 odst. 2,
¢) poruSi povinnost zachovavat mi€enlivost o utajované informaci,

d) umozni pfistup k utajované informaci neopravnéné osobé,

e) vykonava funkci bezpeénostniho feditele v rozporu s § 71 odst. 5,

f) provadi kryptografickou ochranu, aniz je pracovnikem kryptografické ochrany splnujicim pozadavky stanovené v §
38 odst. 2,

g) provadi provozni obsluhu kryptografického prostfedku, aniz splfiuje pozadavky stanovené v § 40 odst. 2,

h) pfepravuje kryptograficky material, aniz je kuryrem kryptografického materialu splfiujicim pozadavky stanovené v §
42 odst. 1

i) zajisti si pFistup k utajované informaci, aniz splfiuje podminky podle § 6 odst. 1 nebo § 11 odst. 1, nebo

i) vyveze z uzemi Ceské republiky certifikovany kryptograficky prostfedek bez povoleni Narodniho ufadu pro
kybernetickou a informacéni bezpecnostUtady.

(zkraceno - text neobsahujici zmény byl vypustén)

§ 153

(1) Pravnicka osoba nebo podnikajici fyzickd osoba, které maji pfistup k utajované informaci, nebo organ statu se
dopusti pfestupku tim, ze

a) nezajisti podle § 28 odst. 2 nebo 4 ostrahu u objektu, ve kterém se nachazi zabezpelena oblast kategorie
Vyhrazené,

b) vrozporu s § 36 odst. 2 nevyda bezpecnostni provozni smeérnici,

Cc) nezajisti pisemné povéreni fyzické osoby k pfistupu k utajované informaci se zvlastnim rezimem nakladani
oznacené "ATOMAL",

d) nezfidi a neobsadi funkci bezpecnostniho feditele podle § 71 odst. 1,
e) neoznami podle § 71 odst. 2 jmenovani bezpecnostniho feditele,
f) nevyznaci na utajované informaci nalezitosti podle § 21 odst. 2 az 4,

g) jako plvodce vyznaci stupefi utajeni na informaci, aniz je uvedena v seznamu utajovanych informaci nebo aniz jeji
vyzrazeni nebo zneuziti mize zplsobit Gjmu zajmu Ceské republiky nebo mlze byt pro tento zajem nevyhodné,

h) jako pGvodce neoznami zru$eni nebo zménu stupné utajeni podle § 22 odst. 6,
i) jako adresat utajované informace neoznami zménu nebo zruSeni stupné utajeni podle § 22 odst. 6,



j) nezajisti podle § 28 odst. 1, 3 nebo 4 nepretrzitou ostrahu u objektu, ve kterém se nachazi zabezpecena oblast
nebo jednaci oblast,

k) nenahlasi poruSeni povinnosti pfi ochrané utajované informace,

I) nezpracuje projekt fyzické bezpecnosti podle § 32,

m) nevede nékterou z evidenci stanovenych v § 69 odst. 1 pism. j),

n) nepfeda k zaevidovani utajovanou informaci podle § 69 odst. 1 pism. n),

0) nezajisti, aby pouzita opatfeni fyzické bezpecnosti odpovidala projektu fyzické bezpeCnosti a pozadavkim
stanovenym podle § 31,

p) jako pGvodce nevyznali naleZitosti podle § 21 odst. 1 a 4, ackoli je informace uvedena v seznamu utajovanych
informaci a jeji vyzrazeni nebo zneuziti mize zpUsobit Gjmu zajmu Ceské republiky nebo miize byt pro tento zajem
nevyhodné,

g) jako plGvodce nezrusi nebo nezméni neprodlené stuper utajeni v pfipadech, kdy pominul divod pro utajeni
informace, davody pro utajeni neodpovidaji stanovenému stupni utajeni nebo byl-li stuper utajeni stanoven
neopravnéng,

r) nezajisti vytvoreni podminek stanovenych na zakladé § 33 pro ukladani a § 23 odst. 2 pro evidenci, zapujéovani
nebo pfepravu utajovanych informaci nebo utajovanych informaci se zvlastnim rezimem nakladani nebo pro jinou
manipulaci s nimi,

s) provozuje informacCni systém, ktery neni certifikovan Narodnim ufadem pro kybernetickou a informacni
bezpecnostY¥adem nebo neni pisemné schvalen do provozu odpovédnou osobou nebo ji povéfenou osobou,

t) provozuje komunikacni systém, jehoz bezpecnostni projekt neni schvalen Narodnim uradem pro kybernetickou a
informaéni bezpecnostUfader,

u) nezastavi provoz informaéniho systému, ktery nesplfiuje podminky stanovené v certifikaéni zpraveé, nebo nezastavi
provoz komunikaéniho systému, ktery nespliiuje podminky stanovené v projektu bezpelnosti komunikaéniho
systému,

v) pouziva pro kryptografickou ochranu prostfedek, ktery neni certifikovan Narodnim ufadem pro kybernetickou a
informacni bezpe€nostdfadem, nebo pouziva kryptografické pracovisté k jinému ucelu, ke kterému bylo
certifikovano a schvaleno do provozu,

w) nezajisti vykon kryptografické ochrany osobou, ktera splfuje pozadavky stanovené v § 38 odst. 2,

X) nezajisti obsluhu kryptografického prostfedku osobou, ktera splfiuje pozadavky stanovené v § 40 odst. 2,
y) nezajisti pfepravu kryptografického materialu osobou, ktera splfiuje pozadavky stanovené v § 42 odst. 1,
z) neoznami kompromitaci kryptografického materialu podle § 43 odst. 2,

aa)— nezfidi registr nebo nenahlasi Ufadu zmény v registru podle § 79 odst. 8 pism. f),

bb)}— neprovadi kontrolu utajovanych informaci podle § 69 odst. 1 pism. m) vedenych v registru nebo neoznami jeji
vysledek Ufadu,

cc)— odesle utajovanou informaci stupné utajeni PFisné tajné, Tajné nebo Duvérné v rozporu s § 77,

dd)— umozni vykon citlivé &innosti fyzické osobg, ktera neni drzitelem platného dokladu nebo osvéd&eni fyzicke
osoby, rebe

ee)— neoznami jako zadavatel vefejné zakazky Utadu skuteénost podle § 69 odst. 1 pism. r). nebo
ff) nevede nékterou z evidenci stanovenych v § 69 odst. 1 pism. t).

(2) Za prestupek Ize ulozit pokutu do
a) 300 000 K¢, jde-li o pfestupek podle odstavce 1 pism. a), b), ¢), d), e), f) nebo g),
b) 500 000 K¢, jde-li o pfestupek podle odstavce 1 pism. h), i), j), k), ), m), n), 0) nebo ffe), |

(zkraceno - text neobsahujici zmény byl vypustén)

§ 156
Spoleéné ustanoveni k prestupkiim

PFestupky podle tohoto zékona projednava a pokuty vybira Ufad. s vyjimkou pfestupkl podle § 148 odst. 1
pism. f) az h) a j). § 149 odst. 1 pism. g) az k). § 153 odst. 1 pism. b). s) az z) a ff) a § 154 odst. 1 pism. e). které
projednava a za néz pokuty vybira Narodni ufad pro kybernetickou a informadni bezpeénost.

(zkraceno - text neobsahujici zmény byl vypustén)



§ 158
Zmocnovaci ustanoveni

Urad vyda vyhlasku k provedeni § 7 odst. 3, § 9 odst. 8, § 15a odst. 7, § 23 odst. 2, § 33, § 34-odst—6,8§-35
edst—6;-§-36-0dst4,-§44-53 pism. a) a f), § 64, § 75a odst. 4, § 79 odst. 8, § 85 odst. 5 a § 135._ Narodni ufad pro

kybernetickou a informadéni bezpeénost vyda vyhlasku k provedeni § 34 odst. 6, § 35 odst. 6. § 36 odst. 4, §44 a §

53 pism. b) az f).

(zkraceno - text neobsahujici zmény byl vypustén)

Zaoralek v. r.
Klaus v. r.
Paroubek v. r.

2)
3)
4)
3)
6)
7)
8)
9)
10)
11)
12)
13)
15)

17)

18)
19)
20)

21)

24)

25)
26)
27)

28)

Napfiklad § 3 zakona &. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani v pravnich vztazich,
§ 2 odst. 7 zakona &. 238/2000 Sb., o Hasi¢ském zachranném sboru Ceské republiky a 0 zmé&né nékterych
zakond, § 55b odst. 3 zakona &. 49/1997 Sb., o civilnim letectvi a 0 zméné a doplnéni zakona ¢. 455/1991
Sh., o zivnostenském podnikani (zivnostensky zakon), ve znéni pozdéjSich pfedpisu, ve znéni zakona ¢.
258/2002 Sb.

Zakon €. 129/2000 Sb., o krajich (krajské zfizeni), ve znéni pozdéjSich predpisu.
Zakon €. 131/2000 Sb., o hlavnim mésté Praze, ve znéni pozdéjsich predpisu.
Zakon €. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpisu.
Zakon €. 154/1994 Sb., o Bezpecénostni informacni sluzbé, ve znéni pozdéjsich predpisu.
Zakon €. 289/2005 Sb., o Vojenském zpravodajstvi.
Zakon &. 6/1993 Sb., o Ceské narodni bance, ve znéni pozdé&j$ich predpisu.
Obchodni zakonik.
§ 2 odst. 2 obchodniho zakoniku.
§ 14 odst. 3 trestniho zakoniku.
Zakon €. 269/1994 Sb., o Rejstfiku trestl, ve znéni zakona &. 126/2003 Sb.
§ 68 odst. 1 zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonu.
§ 3 zakona ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
Zakon ¢&. 182/2006 Sb., o upadku a zpusobech jeho feSeni (insolvenc¢ni zakon), ve znéni pozdéjSich
predpisa.
Zakon ¢&. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych zakonu (zakon o postovnich sluzbach),
ve znéni pozdéjsich predpisu.
§ 7 a nasl. zakona ¢. 499/2004 Sb.
§ 10 zakona €. 153/1994 Sb.
Zakon ¢&. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon), ve znéni
pozdéjSich predpisu.
Napfiklad § 14 odst. 3 zakona ¢. 219/1999 Sb., o ozbrojenych silach Ceské republiky, § 50a odst. 1 zakona
€. 283/1991 Sb., o Policii Ceské republiky, ve znéni zakona ¢. 26/1993 Sb.
§ 18 odst. 1 zakona €. 153/1994 Sb.
§ 15 odst. 2 zakona ¢. 154/1994 Sb.

§ 33f zakona €. 13/1993 Sb., celni zakon, ve znéni zakona €. 1/2002 Sb. § 23f zdkona ¢&. 283/1991 Sb., ve
znéni zakona ¢. 265/2001 Sb.

Zakon ¢. 137/2001 Sb., o zvlastni ochrané svédka a dalSich osob v souvislosti s trestnim fizenim a o
zméneé zakona ¢. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich predpisu.

Zakon ¢&. 361/2003 Sb., o sluzebnim poméru pfislusnikll bezpecnostnich sborl, ve znéni pozdéjSich

predpisa.
Trestni fad.
Obcansky soudni fad.



28a)
29)

30)
31)

32)

33)

34)

35)

36)
37)
38)
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43a)

43b)
43c)
43d)

43e)

43f)
44)

Soudni fad spravni.
Zakon ¢&. 125/2008 Sb., o pfeménach obchodnich spole¢nosti a druzstev.

Napfiklad zakon €. 218/2002 Sb., o sluzbé statnich zaméstnancl ve spravnich ufadech a o odménovani
téchto zaméstnanctl a ostatnich zaméstnancl ve spravnich Ufadech (sluzebni zakon), ve znéni pozdéjSich

predpisl, zakon &. 312/2002 Sb., o ufednicich Uzemnich samospravnych celki a o zméné nékterych
zakond, ve znéni zakona ¢&. 46/2004 Sb., vyhlaska ¢. 50/1978 Sb., o odborné zpusobilosti v
elektrotechnice, ve znéni vyhlasky €. 98/1982 Sb.

Napfiklad zakon ¢. 283/1991 Sb., ve znéni pozdéjsich predpisll, zakon ¢. 137/2001 Sb.

Napfiklad § 47a odst. 6 zakona €. 283/1991 Sb., ve znéni pozdéjSich pfedpisl, § 21 odst. 1 zakona ¢.
137/2001 Sb.

Napfiklad zakon &. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materialem a o doplnéni zakona ¢.
455/1991 Sb., o zivnostenském podnikani (zivnostensky zakon), ve znéni pozdéjSich predpisl, a zakona
€. 140/1961 Sb., trestni zakon, ve znéni pozdéjSich predpisli, ve znéni pozdéjSich pfedpisli, zakon ¢.
18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujiciho zafeni (atomovy zakon) a o zméné a
doplnéni nékterych zakonu, ve znéni pozdéjSich predpisu.

Zakon ¢. 273/2001 Sb., o pravech pfislusnik(i narodnostnich mensin a o zméné nékterych zakona, ve
znéni zakona €. 320/2002 Sb.

Zakon €. 41/1993 Sb., o ovéfovani shody opisi nebo kopie s listinou a o ovéfovani pravosti podpisu
okresnimi a obecnimi Ufady a o vydavani potvrzeni organy obci a okresnimi Urady, ve znéni pozdé&jsich
predpisQ.

Zakon ¢. 167/1998 Sb., o navykovych latkach a o zméné nékterych dalSich zakonu, ve znéni pozdéjSich
predpisa.

§ 115 obCanského zakoniku.

§ 18 a § 19 odst. 1 zakona €. 563/1991 Sb., o UCetnictvi, ve znéni pozdéjSich predpisu.
Zakon €. 586/1992 Sb., o danich z pfijm({, ve znéni pozdéjsich predpisu.

§ 116 obCanského zakoniku.

Zakon €. 119/1992 Sb., o cestovnich nahradach, ve znéni pozdéjSich predpisa.

Zakon €. 36/1967 Sb., o znalcich a tlumoc¢nicich.

Soudni fad spravni.

Zakon €. 153/1994 Sb., ve znéni pozdéjSich predpisu.

Zakon €. 283/1991 Sb., ve znéni pozdéjSich predpisu.

Zakon ¢&. 133/2000 Sb., o evidenci obyvatel a o rodnych ¢islech a o zméné nékterych zakonl (zakon o
evidenci obyvatel), ve znéni pozdéjsich predpisu.

§ 1 zakona ¢. 133/2000 Sb., ve znéni pozdéjsich predpisU.
§ 13b zékona ¢&. 133/2000 Sb., ve znéni zakona ¢&. 53/2004 Sb. a zdkona &. 342/2006 Sb.
Zakon €. 40/1993 Sb., o nabyvani a pozbyvani statniho ob&anstvi Ceské republiky, ve znéni pozdsjsich
predpis(.
§ 4 pism. h) zakona €. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakonu, ve znéni
pozdéjSich predpisu.
§ 57 zakona ¢. 140/1961 Sb., trestni zakon, ve znéni pozdéjSich predpisu.
Zakon €. 153/1994 Sb., ve znéni pozdéjSich predpisu.
Zakon €. 154/1994 Sb., ve znéni pozdéjSich predpisu.

(zkraceno - text neobsahujici zmény byl vypustén)



