(plati od 1. 74-2045-de-30-6. 2017) |
181/2014 Sb.
ZAKON
ze dne 23. Cervence 2014
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl
(zakon o kybernetické bezpecnosti)
ve znéni zakona €. 104/2017 Sb. |

(zkraceno - text neobsahujici zmény byl vypustén)

Vymezeni pojmu

§2

V tomto zakoné se rozumi
a) kybernetickym prostorem digitalni prostfedi umozniujici vznik, zpracovani a vymeénu informaci, tvofené informacénimi
systémy, a sluzbami a sitémi elektronickych komunikaci D,

b) kritickou informaéni infrastrukturou prvek nebo systém prvka kritické infrastruktury v odvétvi komunikacéni a
informacni systémy 2) v oblasti kybernetické bezpecnosti,

c) bezpecnosti informaci zajiSténi davérnosti, integrity a dostupnosti informaci,

d) vyznamnym informac¢nim systémem informacni systém spravovany organem verejné moci, ktery neni kritickou

informacni infrastrukturou a u kterého naruseni bezpecnosti informaci mize omezit nebo vyrazné ohrozit vykon
pusobnosti organu verejné moci,

e) spravcem informacniho systému organ nebo osoba, které urluji ucel zpracovani informaci a podminky provozovani
informacniho systému,

f) spravcem komunikacniho systému organ nebo osoba, které ur€uji ucel komunika¢niho systému a podminky jeho
provozovani,&a

q) provozovatelem informaéniho nebo komunikaéniho systému organ nebo osoba zajistujici funkénost technickych a
programovych prostiedku tvoricich informacni nebo komunikaéni systém a

hg) vyznamnou siti sit elektronickych komunikaci R zajistujici pfimé zahrani¢ni propojeni do vefejnych
komunikacnich siti nebo zajistujici pfimé pfipojeni ke kritické informacni infrastrukture.

§3

Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpec&nosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych komunikaci ), pokud neni
organem nebo osobou podle pismene b),

b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo provozovatelem komunikacniho
systému podle pismene d),

c) spravce a provozovatel informacniho systému kritické informacni infrastruktury,
d) spravce a provozovatel komunikaéniho systému kritické informacni infrastruktury a
e) spravce_a provozovatel vyznamného informacniho systému.

HLAVA II
SYSTEM ZAJISTENI KYBERNETICKE BEZPECNOSTI

Bezpecénostni opatieni
§ 4 |

(zkraceno - text neobsahujici zmény byl vypustén)



(1) Spravce informacéniho systému kritické informacni_infrastruktury, komunikac¢niho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému mulzZe povérit provozovanim informacniho systému kritické
informacni_infrastruktury, komunika¢niho systému kritické informacni_infrastruktury nebo vyznamného informacéniho
systému jiny organ nebo osobu, pokud to jiny zakon nevylucuje.

(2) Provozovatel informaéniho systému kritické informacni _infrastruktury, komunikaéniho systému kritické
informacdni_infrastruktury nebo vyznamného informaéniho systému preda na vyzadani spravce tohoto systému bez
zbyteéného odkladu a v dohodnutém formatu data, provozni udaje a informace, které ma k dispozici v_souvislosti s
provozovanim tohoto systému. Ustanoveni pravniho predpisu upravujiciho prava k duSevnimu vlastnictvi_nejsou
predanim dat, provoznich udajli a informaci dotéena.

(3) Pokud provozovatel informacniho systému kritické informacni infrastruktury, komunika¢niho systému kritické
informaéni_infrastruktury nebo vyznamného informaéniho systému nebude tento systém naddle provozovat, preda
spravci tohoto systému data, provozni udaje a informace, které ma k dispozici v_souvislosti s provozovanim tohoto
systému a které jsou nezbytné pro pripadné dalSi provozovani tohoto informaéniho systému nebo jeho jiné vyuziti a
bezpecéné zlikviduje ve svém digitalnim prostredi jejich kopie.

(4) Provozovatel informacniho systému kritické informacni _infrastruktury, komunikaéniho systému kritické
informaéni infrastruktury nebo vyznamného informacéniho systému ma narok na uhradu ucelné vynalozenych nakladd
za predani dat. provoznich udaijl a informaci podle odstavct 2 a 3; naklady provozovateli uhradi spravce takového

systému.

(zkraceno - text neobsahujici zmény byl vypustén)

§8

Hlaseni kybernetického bezpeénostniho incidentu

(1) Organy a osoby uvedené v § 3 pism. b) az e) jsou povinny hlasit kybernetické bezpecnostni incidenty v jejich
vyznamné siti, informaénim systému kritické informacni infrastruktury, komunikaénim systému kritické informa&ni
infrastruktury nebo vyznamném informacnim systému, a to bezodkladné po jejich detekci; tim neni dotéena informaéni

povinnost podle jiného pravniho predpisu 3),

(2) Organy a osoby uvedené v § 3 pism. b) hlasi kybernetické bezpeénostni incidenty provozovateli narodniho
CERT.

(3) Organy a osoby uvedené v § 3 pism. c) az e) hlasi kybernetické bezpecCnostni incidenty Narodnimu
bezpecénostnimu ufadu (dale jen "Ufad").

(4) Povinnost podle odstavce 1 je spravcem informac¢niho systému kritické informacéni _infrastruktury,
komunikacniho systému kritické informacni_infrastruktury nebo vyznamného informacniho systému spinéna i tehdy,
pokud byl kyberneticky bezpecnostni_incident hlaSen provozovatelem tohoto systému. Provozovatel informacéniho
systému__ kritické _informacéni__infrastruktury, komunikaéniho systému _kritické informacéni__infrastruktury nebo
vyznamného informaéniho systému informuje spravce tohoto systému o hlaSenych kybernetickych bezpeénostnich
incidentech bez zbyteéného odkladu.

(5€4) Provadéci pravni pfedpis stanovi

(zkraceno - text neobsahujici zmény byl vypustén)

Reaktivni a ochranné opatieni
§13 |

(zkraceno - text neobsahujici zmény byl vypustén)

§ 15a |

(1) Urad muZe v pripadé hroziciho kybernetického bezpeénostniho incidentu na navrh spravce informaéniho
systému, ktery marné vyzval provozovatele ke splnéni povinnosti predat spravci data, provozni udaje a informace,
které ma k dispozici v_souvislosti s provozovanim tohoto systému kritické informacni_infrastruktury, komunikaéniho
systému kritické informacni_infrastruktury nebo vyznamného informacniho systému, rozhodnutim uloZzit provozovateli
tohoto systému povinnost predat spravci data, provozni udaje a informace. které ma k dispozici v_souvislosti s
provozovanim tohoto systému; navrh musi obsahovat odtdvodnéni poZzadavku s ohledem na hrozici kyberneticky
bezpecénostni_incident, podrobny popis predchoziho jednani _mezi provozovatelem a spravcem tohoto systému
zejména s ohledem na nesplnéni_smluvni povinnosti provozovatele a mozné nasledky, pokud nedojde k predani
poZadovanych dat, provoznich udajl a informaci.




(2) Rozhodnuti o uloZeni povinnosti predat data, provozni udaje a informace podle odstavce 1 je prvnim
ukonem vV fizeni, je vykonatelné dnem doruc¢eni rozhodnuti a rozklad proti nému nema odkladny udinek.

(3) Pro uhradu nakladd vynaloZenych provozovatelem informacéniho systému kritické informadni_infrastruktury,
komunikacniho systému kritické informadni_infrastruktury nebo vyznamného informacéniho systému na predani dat,
provoznich udaju a informaci podle odstavce 1 se ustanoveni § 6a odst. 4 pouzije obdobné.

(zkraceno - text neobsahujici zmény byl vypustén)

Spravni delikty
§ 25

(1) Pravnicka osoba nebo podnikajici fyzicka osoba uvedené v § 3 pism. a) nebo b) se dopusti spravniho deliktu
tim, ze
a) nesplni za stavu kybernetického nebezpeéi povinnost ulozenou Ufadem v rozhodnuti nebo v opatfeni obecné
povahy podle § 13, nebo
b) nesplni nékterou z povinnosti ulozenou napravnym opatfenim podle § 24.

(2) Pravnicka osoba nebo podnikajici fyzicka osoba uvedené v § 3 pism. c) az e) se dopusti spravniho deliktu tim,

ze
a) vrozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni opatfeni anebo nevede bezpenostni dokumentaci,
b) neohlasi kyberneticky bezpe&nostni incident podle § 8 odst. 1 a 3,

c) nesplni povinnost uloZzenou Utadem v rozhodnuti nebo v opatieni obecné povahy podle § 13 nebo 14,

d) nesplni povinnost uloZenou Ufadem v rozhodnuti podle § 15a odst. 1.

e) nepreda data, provozni Udaje a informace podle § 6a odst. 2,

f) _nepreda data, provozni Udaje a informace podle § 6a odst. 3,

d) neznidi kopie dat, provoznich udaju a informaci podle § 6a odst. 3,

h) neumoZni spravci dohled nad prib&hem znic¢eni dat, provoznich Udajl a informaci podle § 6a odst. 3,

i) &} neoznami kontaktni Gidaje nebo jejich zmé&nu Utadu podle § 16 odst. 2 pism. b) nebo
i) &} nesplni nékterou z povinnosti ulozenou napravnym opatfenim podle § 24.
(3) Za spravni delikt se ulozi pokuta do

a) 1000468 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. a) nebo b) anebo odstavce 2 pism. a) az d), ). ge)
nebo je),

b) 10 000 K&, jde-li o spravni delikt podle odstavce 2 pism. i),

c) 200 000 K¢, jde-li o spravni delikt podle odstavce 2 pism. e) a hd).

(zkraceno - text neobsahujici zmény byl vypustén)

HLAVA VI
ZAVERECNA USTANOVENI

§ 28
Zmocnovaci ustanoveni

(1) Urad a Ministerstvo vnitra stanovi vyhlagkou vyznamné informaéni systémy a jejich urdujici kritéria podle § 6
pism. d).

(2) Urad stanovi vyhlaskou

a) obsah a strukturu bezpecnostni dokumentace, obsah bezpecnostnich opatfeni a rozsah bezpecnostnich opatfeni
podle § 6 pism. a) az c),

b) typy a kategorie kybernetickych bezpecnostnich incidentli a nalezitosti a zplsob hlaseni kybernetického
bezpecnostniho incidentu podle § 8 odst. 54,

(zkraceno - text neobsahujici zmény byl vypustén)



